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01 침해사고 신고 현황

Part. 1

 침해사고 신고 통계

과학기술정보통신부(한국인터넷진흥원)는 「정보통신망 이용촉진 및 정보보호 등에 관한 법률(이하 ‘정보통신망법’)」 

제48조의3(침해사고 신고 등)에 따라 정보통신서비스제공자로부터 침해사고 신고를 받고 있다. 연도별 침해사고 

신고 통계를 살펴보면 2023년 1,277건에서 2024년 1,887건으로 전년 대비 약 48% 증가 하였으며, 2023년부터 

2025년 상반기까지 반기별로 살펴보면 2023년 상반기 664건/ 하반기 613건, 2024년 상반기 899건/ 하반기 

988건, 2025년 상반기 1,034건의 침해사고 신고가 있었다. 

2025년 상반기 침해사고 신고 건수는 1,034건으로 전년 상반기 대비 15% 증가했는데, 이는 계정 관리에 취약한 

IoT 등을 활용한 DDoS 공격(238건), 웹셸(Web Shell) 및 악성 URL 삽입 등 서버해킹(531건) 증가와 함께 침해 사고 

정황 인지 후 24시간 이내 신고를 규정한 정보통신망법 개정·시행(‘24.8.14) 및 SKT 침해사고*(4.20) 여파에 따른 

기업들의 침해사고 신고 인식 개선도 올해 신고 건수 증가의 원인으로 작용했을 것으로 판단된다.

* ’25년도 월별 침해사고 신고(건수) : 88(1월), 129(2월), 138(3월), 171(4월), 233(5월), 275(6월)

표 1-1  | 침해사고 신고 현황

2023년 2024년 2025년

상반기 하반기 상반기 하반기 상반기

건수 664 613 899 988  1,034

합계 1,277 1,887 1,034

연 도

구 분

[단위 : 건수]
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 유형별 침해사고 신고 통계 

과학기술정보통신부(한국인터넷진흥원)는 국내 민간분야 침해사고 신고 접수 시 DDoS 공격, 악성코드 감염, 

서버 해킹 등으로 구분하여 신고를 받고 있다.

2024년 유형별 침해사고 신고 통계를 살펴보면 서버해킹 공격이 전년대비 약 2배로 급격히 증가하였으며, 전체 

유형별 비중도 서버해킹이 56%로 가장 높았다. 그 다음으로 DDoS 공격이 15.1%, 악성코드 감염이 12.1%, 

랜섬웨어 10.3%인 것으로 나타났다. 

2025년 상반기의 유형별 침해사고 신고 통계도 작년과 동일하게 서버해킹 공격의 비중이 51.4%로 가장 

높았으며, 그 다음으로 DDoS 공격이 23.0%, 악성코드 감염이 11.1%(랜섬웨어 7.9%)인 것으로 나타났다. 이는 

여전히 보안 대책이 미흡한 기업들의 시스템을 주요 표적으로 삼는 서버 해킹의 비중이 높음을 시사하고 있다. 

특히 DDoS 공격이 238건으로 전년 상반기 대비 55.5%가 증가하였고, 이 중 DNS 서버에 과부하를 유발하는 

DNS Query Flooding 공격 유형(71%)이 높은 비중을 차지하고 있는 것으로 확인되었으며, DDoS 공격 대상 

업종의 대부분은 정보통신업에 해당되었다.

2023년부터 2025년 상반기까지 반기별 침해사고 신고 현황을 살펴보면 서버해킹이 2023년 상반기 320건/ 

하반기 263건, 2024년 상반기 504건/ 하반기 553건, 2025년 상반기 531건으로 가장 많은 신고를 받은 것으로 

나타났다. 그 다음으로는 DDoS 공격 신고가 2023년 상반기 124건/ 하반기 89건, 2024년 상반기 153건/ 하반기  

132건, 2025년 상반기 238건으로 많았으며, 다음으로 악성코드 감염 신고가 2023년 상반기 156건/ 하반기 

144건, 2024년 상반기 106건/하반기 123건, 2025년 상반기 115건 이었다. 계정해킹, 스팸·피싱메일 등 

기타 유형별 침해사고 신고는 2023년 상반기 64건/ 하반기 117건, 2024년 상반기에는 136건/ 하반기 180건, 

2025년 상반기 150건 신고된 것으로 나타났다.

2023
(상반기)

2023
(하반기)

2024
(상반기)

2024
(하반기)

2025
(상반기)비율 비율 비율 비율 비율

침해
사고
신고

DDoS 공격 124 18.7% 89 14.5% 153 17.0% 132 13.4% 238 23.0%

악성코드 156 23.5% 144 23.5% 106 11.8% 123 12.4% 115 11.1%

(랜섬웨어) (134) (20.2%) (124) (20.2%) (92) (10.2%) (103) (10.4%) (82) (7.9%)

서버 해킹 320 48.2% 263 42.9% 504 56.1% 553 56.0% 531 51.4%

기타 64 9.6% 117 19.1% 136 15.1% 180 18.2% 150 14.5%

합 계 664 613 899 988 1,034

[단위 : 건수]

연 도
구 분

표 1-2  | 유형별 침해사고 신고 현황

2025년 상반기 침해사고 신고 유형 중 악성코드 감염 통계를 살펴보면 랜섬웨어 신고 건수는 전년 상반기 대비 

11% 감소하였으나 악성코드 감염 비중 중 71% 이상을  차지하고 있었다. 랜섬웨어로 인한 피해기업의 신고 

건수는 2023년 상반기 134건/ 하반기 124건, 2024년 상반기 92건/ 하반기 103건, 2025년 상반기 82건으로 
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감소하고 있는 것으로 나타났다. 규모별 랜섬웨어 침해사고 현황을 살펴보면 중견기업은 전년 상반기 대비 21% 

증가한 23건, 중소기업은 전년 상반기 대비 19% 감소한 54건으로 나타났고, 중소기업과 중견기업의 침해사고 

비중은 전체의 93%로 이는 전년과 비교해 비슷한 수치를 보이며, 여전히 정보보호 전문인력 채용 및 보안 

솔루션 도입 등에 대한 투자 여력이 부족한 기업의 비중이 높게 나타나고 있다.

랜섬웨어 침해사고와 관련해서 신고 기관(업)의 백업 여부 현황을 살펴보면 전체 백업률은 2023년 상반기 47%/ 

하반기 70.2%, 2024년 상반기 69.6%/ 하반기 75.7%, 2025년 상반기 76.8%로 백업 비중이 증가하는 추세를 

보였다. 이 중 2023년 상반기 42.9%/ 하반기 35.6%, 2024년 상반기 40.6%/ 하반기 43.6%, 2025년 상반기 

44.4%가 백업까지 감염된 것으로 파악되었다.

이와 같이 국내에서 최근 발생한 랜섬웨어 사례를 보면 백업 시스템까지 감염되어 정보통신서비스 이용자뿐만 

아니라 해당 기업에게도 큰 피해를 입히고 있다. 이에 한국인터넷진흥원은 유사 랜섬웨어 감염사례를 분석하여 

“랜섬웨어 대응을 위한 보안강화 방안과 데이터 백업 8대 보안수칙”을 보호나라(www.boho.or.kr/알림마당/

보안공지)에 게시한 바 있다.

 업종별 침해사고 신고 통계 

2025년 상반기 업종별 침해사고 신고 통계를 살펴보면 정보통신업이 전년 상반기 대비 29% 증가한 390건으로 

가장 크게 증가하였고, 신고 비중도 가장 높은 것으로 나타났다. 2023년부터 2025년 상반기까지 반기별 

침해사고 신고 현황을 살펴보면 정보통신업에서 2023년 상반기 250건/ 하반기 192건, 2024년 상반기 302건/ 

하반기 299건, 2025년 상반기 390건으로 가장 많은 신고를 받은 것으로 나타났으며, 제조업이 2023년 상반기 

130건/ 하반기 115건, 2024년 상반기 147건/ 하반기 186건, 2025년 상반기 157건으로 그 다음으로 많았다. 

도매 및 소매업이 2023년 상반기 95건/ 하반기 89건, 2024년 상반기 126건/ 하반기 134건, 2025년 상반기 

132건이었으며, 협회 및 단체 등이 2023년 상반기 39건/ 하반기 34건, 2024년 상반기 47건/ 하반기 74건, 

2025년 상반기 59건인 것으로 나타났다.

2023
(상반기)

 2023
(하반기)

 2024
(상반기)

 2024
(하반기)

 2025
(상반기)

 

비율 비율 비율 비율 비율

정보통신업 250 37.7% 192 31.3% 302 33.6% 299 30.3% 390 37.7%

제조업 130 19.6% 115 18.8% 147 16.4% 186 18.8% 157 15.2%

도매 및 소매업 95 14.3% 89 14.5% 126 14.0% 134 13.6% 132 12.8%

협회 및 단체, 수리 및 
기타 개인 서비스업

39 5.9% 34 5.5% 47 5.2% 74 7.5% 59 5.7%

기타 150 22.6% 183 29.9% 277 31.0% 295 29.9% 296 28.6%

합 계 664 613 899 988 1,034

[단위 : 건수]

연 도
구 분

표 1-3  | 업종별 침해사고 신고 현황
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Part. 1

02 사이버 위협 분석

2025년 상반기에는 1월 국내 GS리테일, 4월 SKT, 6월 YES24 등 국민생활 밀접 분야의 침해사고 발생으로 많은 

국민들이 불편을 겪었고, 사이버 보안에 대한 국민 불안이 크게 고조되었다. 향후 발생할 수 있는 유사사례 예방을 

위해 상반기 발생한 월별 주요 침해사고를 살펴보고, 각 침해사고에 대한 원인을 점검하였다.

그림 2-1  | 2025년 상반기 월별 주요 침해사고 이슈 동향

01 02 03 04 05 06

GS리테일, 
크리덴셜 스터핑 

유형의 고객정보 유출
(1월)

글로벌 가상자산거래소 바이비트,
가상자산유출

(2월)

티머니, 크리덴셜 스터핑
유형의 고객정보 유출 

(4월)

SKT,
대규모 개인정보 유출사고 

(4월)

국내 블록체인 개발업체 위믹스,
가상자산 유출

(2월)
법인보험대리점,

SW공급망공격으로 
개인정보 유출 

(3~4월)

알바몬, 크리덴셜 스터핑 
유형의 고객정보 유출

(4월)

YES24,
랜섬웨어 사고

(6월)

 국내 통신사 대규모 유심정보 유출사고

올해 상반기 역대 국내 침해사고 중 가장 큰 규모의 정보 유출 사고가 발생하였다. 과기정통부(KISA)는 4월 20일 

SK텔레콤으로부터 침해사고 신고를 접수받은 이후 이번 사고가 이용 고객의 대규모 유심 정보 유출 사고와 

관련된 중대한 침해사고로 판단하여 민관합동조사단을 구성·운영하였다.
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민관합동조사단은 포렌식 정밀분석을 통해 SK텔레콤의 서버 계정 정보 관리 부실과 과거 침해사고 대응 및 주요 

정보 암호화 조치 미흡사항을 확인하였다. 또한 조사단은 SKT 담당자들과 심층 인터뷰 및 제출 자료분석을 통해 

정보보호 최고책임자(CISO)가 특정 영역에 대한 정보보호 관리 역할을 담당하고 있는 등 전사적인 정보보호 

거버넌스 체계가 제대로 운영되고 있지 않은 것을 확인하였다. 또한 타 통신사 대비 정보보호 투자 미흡 등 

기본적인 정보보호 활동의 문제점을 확인하여 재발 방지 조치를 진행했으며, 침해사고 신고 지연 및 과거 사고의 

미신고, 자료 보전 명령 위반 등 정보통신망법상 준수 의무 위반 사항을 확인하여 과태료 등 행정 조치를 진행 

중이다.

과기정통부와 KISA는 이번 SK텔레콤 침해사고가 국내 통신 업계뿐만 아니라 네트워크 인프라 전반의 

정보보호에 경종을 울리는 사고로, 향후 사이버 위협이 AI와 결합하여 더욱 지능화, 정교화될 것으로 예상되는 

만큼 사이버 위협 예방부터 사고 대응까지 전반적인 보안 체계를 개편하여 안전하고 신뢰받는 AI 강국으로 

도약할 수 있도록 지원할 예정이다. 기업들은 이번 사고를 교훈 삼아 제로트러스트 기반의 인프라 구축과 주요 

시스템에 대한 보안 모니터링 등으로 대규모 침해사고를 사전에 방지해야 할 것이다.

 국내 최대 규모의 온라인 서점 랜섬웨어 감염 사고

6월 9일 국내 최대 규모의 온라인 서점 YES24의 랜섬웨어 감염으로 도서 판매, 전자책 서비스, 공연 예매 등 

모든 서비스가 약 5일 동안 중단되었으며, 이로 인해 국민들의 일상생활에 피해가 발생했다. 언론 등에 따르면, 

이번 사고로 발생한 기업의 금전적인 피해는 약 100억 원 규모의 손실이 발생한 것으로 추산되며, 약 2,000만 

명의 전체 회원 정보도 유출됐을 가능성이 있어 개인정보보호위원회에서 상세하게 분석 중이다.

또한 YES24는 사고 발생시 투명하지 않은 사고 대응으로 비판을 받았는데, 침해사고 발생기업은 가용한 모든 

역량을 동원하여 사실 관계를 파악하고, 적극적으로 외부와 소통하는 책임 있는 자세로 대응해야 함을 CISO를 

포함한 임직원들은 잊지 말아야 할 것이다.

그리고 이번 사건의 가장 중요한 문제점은 랜섬웨어 감염에 대비하여 정부가 항상 강조해왔던 주요 데이터에 대한  

오프사이트 백업 체계가 YES24에는 구축되어 있지 않아 결국 공격자와의 협상으로 정상화된 것에 대해 외부 보안  

전문가들의 많은 아쉬움과 재감염 위험 등 걱정스러운 목소리가 제기됐었던 만큼, 앞으로 기업들은 이번 사고를 

교훈 삼아 최근 한국인터넷진흥원이 보호나라 누리집(boho.or.kr)을 통해 발표한 ‘랜섬웨어 대응을 위한 데이터 

백업 8대 보안 수칙’을 참고하여 중요 데이터를 오프사이트(클라우드, 외부 저장소 또는 오프라인)에 백업하여  

운영하고, 반드시 연 1회 이상 복구 훈련을 진행하여 실제 복구 가능성을 검증하여 대비해야 함을 다시 한번 

강조한다.
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 가상자산거래소 해킹 사고

가상자산 탈취 공격은 사이버 공격 중 가장 심각한 금전적 피해를 야기하는 주요 공격 유형이다. 최근 거래소를 

대상으로 한 가상자산 탈취 공격은 단순히 핵심 자산 저장소를 직접 공격하기보다는, 그 주변의 취약한 연결 

고리나 관리 시스템을 통해 우회적으로 침투하여 막대한 규모의 자산을 탈취하는 양상을 보인다. 특히 2월에 

발생한 글로벌 가상자산 거래소 바이비트(2.21)와와 국내 블록체인 프로젝트 위믹스 해킹 사건(2.28)은 이러한 

경향을 명확히 보여주는 대표적인 사례다.

먼저, 글로벌 가상자산 거래소 바이비트는 2월 21일 해킹 공격을 받아 약 15억 달러(한화 약 2조 700억 원) 규모의 

가상자산을 도난당했다. 이는 거래소 침해사고 사상 최대 규모의 피해 사례로 기록되었으며, 현재까지 악용된 

지갑 주소 정보 등으로 보아 공격 주체는 국가 배후 해킹그룹인 라자루스가 관련된 것으로 확인됐다. 조사결과 

공격자는 거래소에서 이용 중인 지갑 보안 솔루션 회사(Safe Wallet)의 개발자 PC를 해킹 한 뒤, 지갑 운영 서비스에 

바이비트의 가상자산 거래를 변조하는 자바스크립트 코드를 삽입하였다. 이를 통해 바이비트 관리자가 거래소의 

콜드웰렛(오프라인 보관) 자산을 핫월렛(온라인 보관)으로 옮길 시, 핫월렛 주소를 공격자의 지갑 주소로 변경하는 

방법으로 가상자산을 탈취하였다. 이번 사건은 바이비트 거래소 지갑의 개인 키를 탈취 한 것이 아닌 지갑 운영 체계를 

공격 한 것으로 SW 공급망(외부 서비스) 보안에 대한 모니터링과 대응 체계의 중요성을 보여준 사례였다.

또한 2월 28일 국내 블록체인 프로젝트인 위믹스(WEMIX)가 해킹당해 약 865만 개, 90억 원 규모의 가상자산이 

유출됐는데 이는 위믹스 플랫폼과 연계된 대체 불가 토큰(NFT) 서비스의 모니터링 시스템(나일, NILE) 인증키가 

해킹되어 공격자는 이를 통해 비정상 거래를 생성하여 가상자산을 유출한 것으로 확인됐다. 이 사건은 자금이 

많이 보관되는 위믹스 플랫폼이 공격 대상이었으나 최초 침투 경로는 이와 연계된 다른 구성 요소(나일)로 

확인됨에 따라 첫 번째 사고사례와 같이 위믹스의 보안 모니터링 시스템이 취약했음을 보여준 사례였다.

이 두 사건은 마치 성벽이 아무리 튼튼하더라도 성문이 아닌 보급로를 통해 침투하거나, 성안에 있는 보조 건물의  

문이 열려 있다면 결국 성 전체가 위험에 처할 수 있다는 점을 상기시키며 기업들은 앞으로도 주요 서비스 외 

연계된 다른 서비스에 대한 상시 보안 취약점 점검 조치 및 자산에 대한 위협 모니터링을 통해 가시성 확보를 

강화해야 할 것이다.

 유지보수 등 협력 업체 공급망 해킹

4월에는 보험회사와 계약을 맺고 보험 판매를 전문으로 하는 법인보험대리점(이하 GA, General Agency)의 

개인정보 유출 사고가 발생했다. 이번 사고는 최초 국가정보원이 GA 2개사의 개인정보 침해사고 정황을 

탐지하여 금융감독원에 공유한 후 조사가 진행됐다. 조사 결과, 솔루션 개발자의 PC가 웹 서핑 중 정보유출 

악성코드에 감염되어 PC에 저장되어 있던 고객사(GA) 시스템 접속 계정이 탈취되었으며 공격자는 해당 정보를 

이용하여 GA사 시스템에 침투 및 정보유출이 발생한 것으로 확인됐다.



10

Trend │사이버 위협 동향

사이버 위협 동향 보고서2025 상반기

이번 사고는 자체 SW·HW뿐만이 아니라 유지보수 또는 협력사를 포함한 전체 공급망에 대한 보안 

관리체계의 중요성을 인식할 수 있는 좋은 계기가 되었으며, 기업들은 유지보수 및 사업협력 관계 외부자의 

내부 시스템 접속 시 휴대용 저장장치, 컴퓨팅 장비 등에 대한 보안점검, 일회성 접속 계정 발급과 IP 접근 통제,  

이중 인증 등을 수행해야 하며, 종료 이후 반드시 계정 삭제를 통해 사고를 미리 방지해야 한다. 또한, 협력사와 

유지보수 계약 체결 시 지속적인 보안 교육(특히 공급망 보안과 고객사 주요 접속 계정 저장 불가 등)과 사이버보안 

 모의훈련 공동 참여 등으로 정보보호 인식 제고에 힘써야 할 것이다.

 크리덴셜 스터핑 유형의 개인정보 유출 사고

올해는 연초부터 국내 대형 리테일 중 하나인 GS25 편의점 사이트가 크리덴셜 스터핑(Credential Stuffing, 

유출된 아이디와 비밀번호 목록을 다른 웹사이트에 무작위로 입력해 로그인 후 개인정보를 훔치는 방식) 피해로 

고객 9만여 명의 이름, 성별, 생년월일, 연락처, 주소, 아이디, 이메일 등 7개 항목의 고객정보가 유출되는 사고가 

발생했다.

이후 피해 기업은 약 한 달간 같은 공격 유형의 피해 여부를 전사로 확대하여 조사한 결과 GS숍 홈쇼핑 사이트에서도  

고객정보가 유출된 사실을 확인했다. 이번에는 이름, 생년월일, 연락처, 주소, 이메일, 결혼기념일 등 10개 항목의 

약 158만 건의 고객정보가 유출된 것으로 밝혀졌다. 해당 기업은 이를 해결하기 위해 최고경영진이 참여하는 

정보보호 대책 위원회를 만들고 전사적인 대책 방안을 마련했다.

또한 4월에도 구인구직 플랫폼인 알바몬과 교통결제 플랫폼 티머니도 같은 공격 방식으로 개인정보 유출 피해가  

발생했다. 이렇게 공격자 입장에서 크리덴셜 스터핑 유형의 공격방법은 다크웹 등에서 어렵지 않게 수집한 

계정 정보를 활용해 자동화된 공격을 하므로 공격 난이도는 낮지만 여러 사이트에 같은 아이디와 비밀번호를 

사용하는 이용자가 많아 큰 피해로 이어지는 공격 방법이다. 이에 대응하여 기업은 다중 인증 도입과 함께 

제로트러스트 기반의 비정상 사용자 행위 및 접속 차단 등 대응 체계를 마련해야 할 것이며, 사용자는 가입한 

사이트마다 다른 비밀번호 사용과 이중 인증 사용의 생활화 등 보안 인식 제고를 통해 예방을 강화해야 한다.

구분 크리덴셜 스터핑(Credential Stuffing) ID/PW 무한반복 대입 공격

공격대상 다수의 계정 특정 계정(또는 소수)

사용 데이터 유출된 ID/PW 활용 임의 생성(무작위, 사전파일)

성공 전제 조건 비밀번호 재사용 ID를 알아야 하고 PW 복잡도 낮음

예방 대책 다중인증, IP제한 등 로그인 횟수 제한 등

표 2-1  | 크리덴셜 스터핑과 ID/PW 무한반복 대입 공격



중요 데이터는 반드시 서비스 망과 
분리된 오프사이트(클라우드,
외부 저장소 또는 오프라인)에 

백업하여 운영

백업 서버와 데이터의 무결성을 
점검할 수 있는 백신 또는 EDR 
설치 등 보안 모니터링 체계를 구축

중요 데이터 3개 사본 보유, 
2개는 서로 다른 저장매체, 

1개는 오프사이트에 백업・운영

백업 저장소에 대한 최소 접근
권한 적용, 백업 담당자 외  

접근을 차단

연 1회 이상 복구 훈련을 통해  
실제 복구 가능성을 검증

백업 서버와 SW는 보안  
업데이트·패치를 신속하게 적용

감염된 원본이 백업을 덮어쓰지  
않도록 백업 전 무결성을 검증

일간/주간/월간 백업 자동화를  
통해 실수나 누락을 방지

랜섬웨어 대응을 위한 

문의 한국인터넷진흥원 사이버민원센터 : 국번없이 118
침해사고 발생 시 침해사고 신고(보호나라 > 침해사고 신고)

88대대88대대
데이터백업

보∣안∣수∣칙

오프 사이트 운영

최신 보안패치 적용

백업 서버 모니터링

접근 통제･권한 관리

자동 백업체계 운영

정기적 복구 훈련

3–2-1 보관전략

백업 전 무결성 검증

1 2 3

4 5

7 86
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2025년 상반기에는 AI의 체계적인 육성과 국민의 안전, 기본권을 

보호하기 위해 제정된 AI 기본법(`25.1.21. 제정, `26.1.22. 시행)의  

주요 내용과 산업계에 미칠 영향 등을 통해 향후 국내 AI 법 체계의  

방향성 제시, 지속적인 개인정보유출 침해사고에 따른 실효성 있는  

규제 체계 전환 필요성, AI 에이전트 확장 기술(MCP-A2A) 소개와  

발생 가능한 보안 위협 등의 인사이트를 담은 전문가 칼럼을 준비 

하였으며 이를 참고하여 기업들의 보안 체계 및 신기술 동향 파악에  

활용될 수 있기를 바란다.
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01 AI 기본법 분석을 통한  
산업 영향 평가 및 발전 전망

숭실대학교 정수환 교수

Part. 2

최근 인공지능(AI) 기술은 비약적인 발전을 거듭하며 경제, 행정, 교육, 의료 등 사회 전반에 깊숙이 자리 잡고 있다. 

고도화된 AI 기술은 혁신적인 기회를 제공하는 동시에, 개인정보 침해, 허위정보 유포, 알고리즘의 불투명성 등 

다양한 사회적 위험과 법적 쟁점을 수반하고 있다. 이러한 기술의 확산 속도와 파급력에 대응하기 위해 각국 정부는 

인공지능의 책임 있는 개발과 활용을 위한 제도적 틀 마련에 속도를 내고 있다. 유럽연합은 2024년 5월 21일, 세계 

최초로 인공지능 전반을 포괄적으로 규율하는 EU 인공지능법(AI Act)을 확정했다. 해당 법은 인공지능의 정의부터 

고위험 인공지능 규제, 이해관계자의 의무, 처벌 조항에 이르기까지 방대한 내용을 포함하고 있어, 글로벌 AI 정책 

환경에 지대한 영향을 미치고 있다.

우리나라도 이러한 국제적 흐름에 발맞추어 인공지능 입법 논의를 지속해 온 끝에 2024년 12월 26일, 「인공지능의 

발전과 신뢰 기반 조성 등에 관한 기본법(이하 ‘AI 기본법’)」이 국회 본회의를 통과했다. 이는 EU에 이어 세계에서 

두 번째로 제정된 인공지능 관련 법안으로, 기술 혁신을 위한 정책적 지원과 함께 인공지능의 신뢰성 확보 및 위험 

예방을 위한 규제적 요소를 함께 포함하고 있어, 산업계와 사회 전반에 중대한 전환점을 가져올 것으로 기대된다.

본 칼럼에서는 AI 기본법의 주요 조항과 입법 취지를 분석하고, 해당 법이 지향하는 진흥 및 규제의 방향성을 

검토하고, AI 기본법과 EU AI 법안을 인공지능의 분류, 규제 대상, 법적 책임 및 제재 수준 등 핵심 항목별로 비교 

분석함으로써 향후 AI 기본법 시행이 관련 산업계에 미칠 영향을 조망하고, 국내 인공지능 규범체계가 나아갈 방향에 

대한 시사점을 제공하고자 한다.
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AI 기본법의 주요 내용

인공지능, 인공지능시스템, 인공지능기술의 정의

AI 기본법은 인공지능의 개념과 범위를 명확하게 규정하고 있다. 이 법에서 말하는 “인공지능”이란, 

학습・추론・지각・판단・언어 이해 등 인간의 지적 능력을 전자적 방법으로 구현한 기술을 의미한다. 

“인공지능시스템”은 이러한 기술을 기반으로 자율성과 적응성을 갖고, 예측・추천・결정 등의 결과를 통해 

실제 또는 가상의 환경에 영향을 미치는 시스템이다. 또한 “인공지능기술”은 이러한 시스템을 구현하기 위한 

하드웨어, 소프트웨어, 그리고 이를 활용하는 기술 전반을 포함한다.1)

AI 기본법의 입법 목적과 적용 조항

AI 기본법의 목적은 인공지능의 건전한 발전과 신뢰 기반 조성에 필요한 원칙을 정해 국민의 권익과 존엄을 

보호하고, 삶의 질을 높이며 국가경쟁력을 강화하는 데 있다.2) 이 법의 목적은 크게 두 가지로 구분된다. 하나는 

산업 진흥, 다른 하나는 사회적 신뢰 확보이며 AI 정책 전반의 방향을 결정짓는 기준이 된다.

1. 산업 진흥을 위한 법적 기반

AI 기술 및 관련 산업의 진흥을 위한 국가적 지원 체제와 인공지능기술 개발 및 산업육성에 대한 조항으로는 

아래와 같은 주요 조항들이 포함돼 있다.

① 기본계획 수립과 국가인공지능위원회

과학기술정보통신부장관은 3년마다‘인공지능 기본계획’을 수립해야 하며, 관계 부처 및 지자체 

의견을 반영함 (제6조)

기본계획은 국가인공지능위원회(대통령 소속)의 심의를 거쳐 확정되며, 중앙・지방정부의 정책 

기준으로 작동함 (제6조 6항, 제7조)

위원회는 인프라 확충, 제도 정비, 고영향 AI 대응, 국제협력 등을 총괄 조정함 (제8조)

② 기술개발 및 산업기반 조성

정부는 AI 기술의 연구개발, 상용화, 안전성 검증, 국민 인식 제고 등을 지원할 수 있음 (제13조)

학습용 데이터 수집·유통 체계 구축 및 기술 표준화 추진 (제14조~제15조)

기업에 대한 컨설팅, 자금, 교육 지원 가능. 특히 중소기업・소상공인을 우선 지원 대상으로 명시 

(제16조~제17조)

1)　「인공지능 발전과 신뢰 기반 조성 등에 관한 기본법」제2조 제1~3호

2)　「인공지능 발전과 신뢰 기반 조성 등에 관한 기본법」제1조
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③ 창업 및 융합 촉진

AI 창업 활성화를 위해 전문인력 양성, 기술 사업화, 금융 지원 등 창업 생태계 조성 가능 (제18조)

제조업, 서비스업 등 기존 산업과의 융합을 위한 국가연구개발사업 및 규제특례 제도 운영 (제19조)

산업 발전을 저해하는 기존 법・제도의 지속적 개선도 병행 (제20조)

④ 전문인력 확보와 국제 협력

해외 전문인력 확보: 국제네트워크 구축, 국제기구 및 국제행사 국내 유치, 국내 취업 등 지원 

(제21조)

국제협력 추진 및 해외시장 진출: 국제교류, 국제표준화, 해외 마케팅, 외국자본의 투자유치 등 

지원 (제22조)

⑤ 지역 기반 인프라 구축

AI 집적단지 지정: 지역 클러스터 육성과 지원 (제23조)

기술의 실증시험을 위한 시범 환경 제공 및 인공지능 데이터센터 구축 지원 (제24조~제25조)

2. 사회적 신뢰 확보를 위한 규제

AI 기술 및 관련 산업의 사회적 신뢰 확보와 인공지능윤리를 위한 조항으로는 아래와 같은 주요 조항들이 

포함되어 있다.

① 정책・안전 기반 기관 운영

� 인공지능정책센터: 정책 개발, 사회 영향 조사 및 분석, 법제 동향 연구 등 수행 (제11조)

� �인공지능안전연구소: 위험 정의, 안전 평가기준 및 방법 연구, 안전 관련 국제교류 및 국제협력, 

안전성 확보 지원 등 수행 (제12조)

② 규제 대상:‘고영향 인공지능’과‘생성형 인공지능’이 주 규제 대상

� �고영향 인공지능: 사람의 생명, 신체의 안전 및 기본권에 중대한 영향을 미치거나 위험을 초래할 

우려가 있는 인공지능시스템 (제2조 제4호)

� �생성형 인공지능: 입력한 데이터의 구조와 특성을 모방하여 글, 소리, 그림, 영상, 그 밖의 다양한 

결과물을 생성하는 인공지능시스템 (제2조 제5호)

- �생성형 인공지능이 고영향 인공지능 카테고리에 해당할 경우, 고영향 인공지능에 적용되는 

규제를 함께 적용받음

③ 인공지능 사업자 유형

� 인공지능개발사업자: 인공지능을 개발하여 제공하는 주체 (제2조 제7호 가목)

� �인공지능이용사업자: 다른 사업자가 제공한 인공지능을 이용하여 인공지능 제품 또는 서비스를 

제공하는 주체 (제2조 제7호 나목)



Insights┃전문가 칼럼

17

사이버 위협 동향 보고서2025 상반기

④ 인공지능 사업자의 핵심 의무

� 투명성 확보 (제31조)

- 사용 사실 사전 고지

- 생성 결과물에 AI 생성 사실 표시

- 실제와 유사한 결과물은 명확히 인식 가능하게 고지 및 표시

� 안전성 확보 (제32조)

- 일정 연산 기준 이상 AI는 위험 식별・평가・모 니터링 체계 구축 및 이행 결과 제출

� 고영향 인공지능 해당 여부 확인 및 조치 (제33~35조)

- 고영향 인공지능 해당 여부 사전 검토 및 확인 요청

- 위험관리, 설명가능성, 인간 감독, 영향 평가 등 의무 이행

� 국외 사업자 (제36조)

- 일정 규모 이상이면 국내 대리인 지정 의무

⑤ 윤리 원칙과 자율 점검

� 정부는 AI 윤리원칙을 수립하고 사회 전반에 확산해야 함 (제27조)

� 민간자율위원회를 통해 각 기관・단체는 스스로 윤리 준수 여부를 점검 가능 (제28조)

⑥ 신뢰 기반 조성과 정부 지원

� 신뢰 기반 조성을 위한 시책 마련 (제29조)

� �AI 검증・인증 활동을 정부가 장비 및 시스템 구축, 전문인력 양성, 가이드라인 보급 등으로 지원 

(제30조)

⑦ 정부의 감독과 제재

� 정부는 사실조사 권한을 가지며, 시정・중지명령 가능 (제40조)

� 위반 시 최대 3천만 원 과태료 부과 가능 (제43조)
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 EU AI 법안과의 비교 및 시사점

AI 기본법과 EU AI 법안의 주요 비교

1. 규제 방향

AI 기술 및 관련 산업의 진흥을 위한 EU AI 법안은 인공지능 기술의 급속한 발전과 사회 전반에 걸친 광범위한 

활용에 따른 윤리적, 법적, 사회적 영향에 대응하기 위해 마련된 세계 최초의 포괄적 AI 규제 법안3)이다. 본 

법안은 규제를 통해 신뢰할 수 있는 인공지능 생태계를 구축하고, 동시에 EU 단일 시장 내 규제 일관성을 

확보하려는 데 그 목적이 있다. 각국의 개별적인 AI 대응 방식이 초래할 수 있는 규제 파편화를 막고, 인간 

중심의 안전한 AI 기술 발전을 도모하기 위한 장치인 것이다. 특히 국민의 기본권, 안전, 자유 보호를 핵심 목표로 

설정하고 있다. 이러한 맥락에서, 해당 법안은 AI 기술 진흥보다는 규제적 성격이 뚜렷한 입법이라고 할 수 있다.

반면에 AI 기본법은 산업 진흥에 보다 무게를 둔 입법이다. 기술개발, 표준화, 인재 양성, 창업 활성화, 산업 융합 

등 다양한 정책 수단을 법제화하여 AI 생태계의 성장을 제도적으로 뒷받침하려는 데 초점이 맞춰져 있다. 규제 

측면에서는 일정 수준의 윤리・안전 의무를 두되, 민간의 자율성과 혁신을 해치지 않는 선에서 최소한의 규제를 

도입했다. 고영향 인공지능에 대한 사전 검토와 위험관리 조치, 신뢰성 확보 등의 조항은 존재하지만, 이는 

진흥 중심 틀 속에서 사회적 수용성과 기본권 보호를 보완하는 장치로 작동한다. 즉, AI 기본법은 강한 규제를 

전면화한 EU AI 법안과는 뚜렷한 방향성의 차이를 보인다.

2. 규제 대상

우리나라의 AI 기본법과 EU AI 법안 모두 ‘위험 기반 접근 방식(risk-based approach)’을 채택하고 있다는 

점에서 공통점을 지닌다. 즉, 인공지능이 초래할 수 있는 사회적 위험의 정도에 따라 규제 강도를 차등 적용하는 

방식이다. 그러나 두 법안은 규제 대상의 범위, 분류 체계, 그리고 규제 주체의 책무 부과 방식에 있어 차이를 

보인다.

AI 기본법은‘고영향 인공지능’과‘생성형 인공지능’의 두 유형만을 별도로 정의하여 규제 대상으로 설정하고 

있다. 고영향 인공지능은 주로 보건의료, 교통, 에너지, 수사, 공공서비스 등 국민의 생명・안전・기본권에 중대한 

영향을 미치는 분야에서 사용되는 AI로, 기술의 위험성뿐만 아니라 사회적 영향력에도 초점을 맞춘 개념이다. 

한편, 생성형 인공지능은 특정 분야와 관계없이 입력 데이터를 기반으로 결과물을 생성하는 방식 자체를 규제의 

기준으로 삼고 있다. 생성형 인공지능이 고영향 분야에 활용될 경우, 양쪽 규제를 모두 적용받는다.

3)　박강민, 장친철, 안성원,「유럽연합인공지능법(EUAIAct)의 주요내용 및 시사」, 소프트웨어정책연구소, 2024, p.1



Insights┃전문가 칼럼

19

사이버 위협 동향 보고서2025 상반기

EU AI 법안은 보다 정교한 4단계 위험 분류 체계를 통해 규제 범위를 보다 넓고 체계적으로 구성하고 있다. 

① 금지된 AI(Unacceptable Risk AI)

인간의 자유와 권리를 침해하거나 사회적으로 용납될 수 없는 AI로, 전면 금지 대상이다.  

(예: 실시간 생체감시, 감정 추론, 사회 점수 시스템 등)

② 고위험 AI(High Risk AI)

건강, 안전, 기본권에 중대한 영향을 줄 수 있는 분야에서 사용되는 AI로, 강력한 사전 인증과 

모니터링 의무가 부과된다. (예: 채용, 금융 심사, 공공행정, 생체인식 등)

③ 제한된 위험 AI(Limited Risk AI)

인간과 상호작용하며 오용 가능성이 있는 AI로, 정보 제공과 사전 고지 의무가 적용된다.  

(예: 챗봇, 딥페이크)

④ 저위험 AI(Low Risk AI)

일상적으로 사용하는 위험도가 낮은 AI로, 별도의 규제를 두지 않는다. (예: 스팸 필터, 게임 AI)

또한 규제 대상의 주체 설정 방식에서도 양 법은 차이를 보인다. AI 기본법은 ‘인공지능사업자’를 개발사업자와 

이용사업자로 이원화하고, 양측에 공통된 의무를 부과한다(제2조제7호). 반면, EU AI 법안은 고위험 AI에 대해‘공

급자(provider)’,‘배포자(deployer)’,‘수입자(importer)’,‘유통자(distributor)’로 세분화하여 역할별 책임을 차등화하고 

있다. 예를 들어, 유통자는 제품이 법령에 부합하지 않을 경우 시정조치, 리콜, 철회 등의 의무까지 수행해야 

하며, 공급자와 배포자 간 책임 전가를 방지하기 위한 상호 견제 구조도 구축되어 있다.4)

결과적으로, AI 기본법은 규제 범위와 구조가 간결하고 산업 친화적이지만, 위험 수준에 따른 세밀한 대응에는 

한계가 있는 반면, EU AI 법안은 규제 강도가 높고 주체별 책무가 명확한 대신, 규제 복잡성과 이행 부담이 

크다는 평가를 받는다.

3. 규제 범위

EU AI 법안은 AI 기본법에 비해 법 적용의 예외를 보다 폭 넓게 규정하고 있다. AI 기본법은‘국방 또는 국가안보 

목적으로만 개발・이용되는 인공지능’에 한해 적용을 제외하고 있는5) 반면, EU AI 법안은 그보다 넓은 범위의 

예외 사유를 명시하고 있다. EU AI 법은 다음과 같은 경우에 법의 적용을 배제한다.6)

4)　법무법인 태평양,“AI 기본법 통과의 의의 및 산업계에 미칠 영향”, 법률신문, 2025.1.6.,

5)　「인공지능 발전과 신뢰 기반 조성 등에 관한 기본법」제4조 제2항 

6)　법무법인 태평양,“AI 기본법 통과의 의의 및 산업계에 미칠 영향”, 법률신문, 2025.1.6.,
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① 오로지 국방 또는 국가 안보 목적으로 이용되는 경우

② 시장 출시 이전 단계에 해당하는 연구・시험・개발 활동

③ 과학적 연구・개발 목적으로만 개발・이용되는 경우

④ 순수한 개인적이고 비직업적인 활동에서 이용되는 경우

이처럼 EU AI 법안은 상업적 유통 또는 실사용 단계 이전의 기술개발 활동에 대한 유연성을 확보하는 한편, 사적 

영역에 대한 과도한 규제를 피하려는 경향을 보여준다. 반면 AI 기본법은 산업 진흥 중심의 법임에도 불구하고, 

예외 조항은 상대적으로 좁게 설정되어 있어, 향후 하위법령이나 가이드라인을 통해 실질적 적용 범위의 

세분화가 필요할 수 있다.

4. 위반시 처벌 구조

AI 기본법과 EU AI ACT 모두 자율적인 영향평가 제도와 국내 대리인 지정 의무를 도입하고 있다는 점에서 

일정한 공통점을 갖는다. 그러나 제재의 강도와 실효성 측면에서는 EU AI ACT가 훨씬 높은 수준의 규제 체계를 

마련하고 있다. 

EU AI ACT는 인공지능 사업자가 법을 위반한 경우, 전 세계 매출의 최대 7% 또는 3,500만 유로에 달하는 

과징금을 부과할 수 있도록 하고 있으며, 이때 기업의 규모(특히 중소기업 및 스타트업 여부)를 고려해 제재 

수위를 차등 적용하도록 규정하고 있다. 반면, AI 기본법은 과태료 중심의 비교적 완화된 제재 체계를 채택하고 

있으며, 기업 규모와 무관하게 최대 3,000만 원의 과태료 부과 규정만을 두고 있다는 점에서 실효성 측면에서 

차이가 존재한다.

EU AI ACT와의 비교를 통한 시사점

EU AI ACT는 위험 기반 접근 방식에 따라 규제 수준을 세분화하고, 고위험 AI에 대해 개발자와 배포자에게 높은 

수준의 책임을 부과하는 등 강력한 규제 모델을 채택하고 있다. 이는 인공지능 기술로 인한 기본권 침해와 안전 

문제를 선제적으로 차단하고자 하는 규범 중심의 입법이다.

반면, 한국의 AI 기본법은 기술개발, 산업 진흥, 인프라 지원에 보다 초점을 두고 있으며, 규제보다는 자율성과 

생태계 조성에 방점을 둔 진흥 중심의 입법이다. 향후 우리나라는 EU의 규제를 참고하되, 산업 경쟁력과 기술 

발전을 고려한 점진적 규제와 균형 잡힌 거버넌스 전략을 마련해 나가는 것이 바람직하다.



Insights┃전문가 칼럼

21

사이버 위협 동향 보고서2025 상반기

 AI 기본법이 산업에 미치는 영향과 전망

금융 산업

1. 산업 진흥 관련 조항

제7조(국가인공지능위원회): 금융 분야에서의 인공지능 정책 방향, 규제 개선, 국제 협력 전략 등은 

국가인공지능위원회 심의・의결을 통해 조율될 수 있다. 예를 들어, AI 기반 금융(AI 신용 평가 시스템, 챗봇 기반 

투자 자문, 이상거래 탐지 등) 규제 샌드박스 확대나 국제 기준에 부합하는 금융 알고리즘 가이드라인 수립 등이 

이 기구를 통해 추진될 수 있다.

제11조(인공지능정책센터): AI 기반 금융정책, 예를 들어 금융소비자 보호 관련 연구 등이 정책센터의 연구・분석 

대상이 될 수 있다. 정책센터는 금융과 AI가 융합된 분야의 미래 예측, 제도 개선, 법령 개정의 정책 기반을 

마련하는 역할을 할 수 있다.

제13조(기술 개발 및 활용 지원): 정부는 금융 특화 AI 기술 개발(이상금융 탐지, 고객 응대 챗봇 등)을 촉진할 수 

있으며, 관련 사업화를 위한 재정적・행정적 지원이 가능하다.

제16조(기술 도입・활용 지원): 금융기관, 핀테크 기업 등이 AI를 실무에 도입할 수 있도록 컨설팅, 전문 교육, 

자금 지원 등을 제공할 수 있다. 이는 특히 중소 규모 금융기관이나 기술력이 부족한 지역 금융사에 실질적인 

도움이 될 수 있다.

2. 규제 및 신뢰 기반 조항

제27조(윤리원칙): AI 분석이 개인정보를 과도하게 활용하거나, 편향된 결과로 사회적 차별(신용평가 모델 편향, 

성별에 따른 보험료 책정 등)을 유발하지 않도록 윤리원칙이 작동해야 한다. 공정성, 안전성, 설명 가능성, 접근 

가능성 등의 기준은 금융 AI 서비스 신뢰 확보의 핵심이다.

제31조(투명성 확보 의무): 생성형 AI가 대출 상담, 투자 조언, 보험 추천 등에서 사용될 경우, 이용자에게 AI 

개입 사실을 사전에 고지하고 생성된 결과임을 명확히 표시해야 한다.

제2조제4호 라목, 제33~35조(고영향 인공지능 규정 및 이행 의무): 신용평가, 대출 심사, 보험 언더라이팅 

등은 국민의 재산권에 중대한 영향을 미치는 대표적 고영향 AI 활용 분야다. 금융기관은 이러한 기술이 고영향 

인공지능에 해당하는지를 사전에 검토하고, 해당될 경우 위험관리, 설명가능성 확보, 인간 감독 체계 등의 조치를 

이행해야 한다. 또한 알고리즘 편향, 기본권 침해 등의 우려가 있는 경우에는 영향평가를 통해 사전 점검 노력을 

기울여야 한다.

3. AI 기본법으로 인한 전망

AI 기본법은 금융 산업의 디지털 전환과 안전한 AI 활용을 제도적으로 지원하며, 중요한 변화를 이끌 것으로 

기대된다. 예를 들어,‘규제 샌드박스’실행으로 마이데이터 기반 금융서비스, AI 투자 자문, 자동화 대출 심사 

등 신기술 금융상품의 실험과 제도화가 촉진될 수 있다. 또한,‘AI 이상금융탐지’를 통한 금융사기 방지 대책이 

가능해지면서 금융 산업의 신뢰 기반이 크게 강화될 수 있다.
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최근 중앙은행 ‘디지털화폐(CBDC)와 AI의 결합’이 차세대 금융 혁신의 중심으로 부상하고 있으며, AI 기본법은 

정책센터와 국가인공지능위원회 등 인프라 조항을 통해 공공기관의 AI 기반 디지털화폐 설계와 운영을 지원할 

수 있다. 이를 바탕으로 맞춤형 자산관리, 스마트 계약 자동화 등 혁신 기술이 금융 시스템에 안정적으로 도입될 

전망이다. 

자율주행 산업

1. 산업 진흥 관련 조항

제13조(기술개발 지원): 자율주행에 필요한 고정밀 지도, 센서 융합, 군집 주행, 실시간 판단 알고리즘 등 핵심 

기술에 대한 연구개발 및 상용화를 정부가 지원할 수 있다.

제23조(AI 집적단지 지정 및 지원): 자율주행 기술은 차량 제조, 인프라 연동, 통신기술, 교통시스템 등 다양한 

기술 요소가 융합되어야 하기 때문에, 집적단지 조성이 산업 확산의 핵심이 된다. 정부는 자율주행 기업, 

연구기관, 인프라 기업 등을 모은 특화 클러스터를 조성하고, 실증・검증이 가능한 물리적 기반을 조성하여 산업 

생태계 전반을 활성화할 수 있다.

제24조(실증기반 조성): 실제 도로 환경에서 자율주행 시스템을 테스트할 수 있는 실증단지 구축, 사고 대응 

시뮬레이션, 운영 시나리오 실험 등이 가능하다.

제25조(인공지능 데이터센터 관련 시책의 추진 등): 정부는 자율주행 시스템이 생성・처리하는 대규모 실시간 

데이터를 안정적으로 저장・분석・활용할 수 있도록 지역 기반의 인공지능 데이터센터를 구축하고 개방할 수 

있다. 이를 통해 자율주행 기업, 교통 인프라 기관 등이 고성능 연산 인프라를 확보해 기술 실증, 서비스 상용화, 

안전성 검증을 효과적으로 수행할 수 있다.

2. 규제 및 신뢰 기반 조항

제30조(검증・인증 지원): 자율주행 알고리즘의 정밀도, 오작동율, 돌발상황 대응 능력 등에 대한 검증・인증 

체계 구축을 정부가 지원할 수 있다. 특히 사고 위험이 높은 초기 단계 기술에 대해선 공신력 있는 안전 검증 

체계가 필요하다.

제2조제4호・나목 및 제33~35조(고영향 인공지능 규정 및 이행 의무): 자율주행 시스템은 교통 안전과 생명 

보호에 직결되기 때문에, 「AI 기본법」상 ‘고영향 인공지능’에 해당한다. 이는 법적으로 강화된 규제 대상이 되며, 

자율주행 알고리즘, 인식・판단 시스템, 차량 제어 시스템 모두에 보다 높은 수준의 책임성과 안정성이 요구된다. 

제조사 또는 플랫폼 기업은 자사의 AI 기술이 고영향에 해당하는지를 스스로 검토하거나 정부에 확인 요청해야 

한다. 고영향으로 분류되면, 위험관리 방안 수립, 설명 가능성 확보, 인간의 감독 체계 구축, 이용자 보호조치 

마련 등 종합적인 조치를 취해야 한다. AI 판단 오류로 인한 사고 등이 국민의 기본권에 영향을 줄 수 있는 만큼, 

사전 영향평가 및 예방 체계 마련이 필수적이다.
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3. AI 기본법으로 인한 전망

AI 기본법은 자율주행 기술의 상용화와 사회적 수용성을 높이기 위한 법적 기반을 마련함으로써, 자율주행 

산업의 발전을 제도적으로 촉진할 전망이다. AI는 머신러닝, 컴퓨터 비전, 자연어 처리, 센서 융합 등의 기술을 

기반으로 차량이 외부 환경을 인식하고 스스로 판단해 주행하는 데 필요한 모든 기능을 수행한다. 정부는‘데이터 

센터’를 구축함으로써 AI가 카메라, 레이더, GPS 등 다양한 센서로부터 들어오는 방대한 데이터를 실시간으로 

처리해, 사람보다 빠르고 정밀하게 도로 상황을 분석하고 반응하는 데 도움을 줄 수 있다. 단순히 주행 효율을 

높이는 것을 넘어 사고 예방, 교통 체증 완화, 에너지 사용 최적화 등 스마트 모빌리티 전체를 견인하는 동력으로 

작용할 수 있는 것이다. 

또한, 자율주행 차량은 사고 가능성과 직접적으로 연계된 만큼, AI 판단 오류나 돌발 상황에 대한 대응 능력을 

사전에 검증하는 체계가 필수적인데, 검증 및 인증 체계를 지원함으로써 자율주행 알고리즘의 안전성을 

시험하고, 이상 상황에 대한 대응력을 강화할 수 있다. 이는 ‘AI 기반 시뮬레이션’, ‘사고 대응 시나리오 실험’등 

AI로 AI를 검증하는 첨단 방식의 확산을 뒷받침한다. AI 판단 결과에 따라 운전자와 보행자의 생명과 안전이 

영향을 받을 수 있는 만큼, ‘윤리 기준 설정과 설명 책임 확보’는 자율주행 기술의 사회적 수용성 확대에도 

기여할 것으로 전망된다.

의료 산업

1. 산업 진흥 관련 조항

제15조(인공지능 학습용데이터 관련 시책의 수립 등): 정부는 의료AI 개발에 필요한 영상, 진료기록, 생체신호 

등 다양한 학습용 의료데이터를 국가 차원에서 생산・수집・정제하고, 품질을 검증해 표준화된 형태로 유통할 수 

있도록 지원할 수 있다. 이를 통해 병원, 의료기기 기업, 스타트업 등이 데이터 접근 장벽 없이 AI 학습에 활용할 

수 있는 환경을 마련함으로써, 의료 산업의 디지털 전환을 촉진할 수 있다.

제16조(기술 도입・활용 지원): 병원, 의원, 보건소 등 의료기관이 AI 시스템을 도입할 수 있도록 정부는 인프라, 

교육, 컨설팅, 자금 등을 지원할 수 있다.

제26조(인공지능협회): 의료기업, 병원, 규제기관, 학계 등이 참여하는 협회를 통해 의료AI의 윤리 가이드라인, 

제품인증기준, 임상적용 절차 등을 공동으로 논의하고 자율규제 체계를 수립할 수 있다.

2. 규제 및 신뢰 기반 조항

제27조~29조(윤리원칙・신뢰 기반 조성): 의료AI는 진단・치료 결과에 따른 생명윤리 문제가 매우 민감하기 

때문에 신뢰성, 인간 중심성 등 윤리 원칙이 강하게 요구된다. 병원 등 기관은 자율윤리위원회를 통해 내부 

점검과 윤리교육을 수행할 수 있으며, 정부는 AI 신뢰 기반 조성 시책을 통해 관련 산업을 제도적으로 지원할 수 

있다.

제30조(검증・인증 지원): 의료AI의 임상적용을 위한 검증(예: 진단 정확도, 오진율, 안전성 등)은 필수적이다. 

정부는 의료기관, 중소 의료기기업체 등을 대상으로 검증 장비, 인력, 평가 가이드라인 등을 지원할 수 있다.
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제2조제4호 나목 및 제33조~제35조(고영향 인공지능 지정 및 의무 이행): 보건의료 분야는 국민 생명과 

직결되므로 AI를 활용할 경우 고영향 인공지능으로 분류된다. 이에 따라 관련 AI 제품・서비스는 강화된 규제 

체계에 따라 설계되고 운영되어야 한다. 병원이나 의료기업은 AI가 고영향 인공지능에 해당하는지 사전에 

검토하고, 해당될 경우 위험관리방안 수립, 설명 가능성 확보, 의료진 감독 체계 마련, 이용자 보호조치 등을 

수행해야 한다. 진료 결정, 진단 오류, 데이터 유출 등으로 인한 환자의 기본권 침해 위험을 사전에 평가하고 

관리하려는 노력이 필요하다.

제40조(사실조사): 환자 정보 오남용, 의료 AI의 악용, 편향적 진단 등 위법 소지가 발생한 경우, 정부는 사실조사 

및 시정명령을 통해 실효성 있는 감독권한을 행사할 수 있다.

3. AI 기본법으로 인한 전망

최근 5년간 국내 의료 AI 관련 국가 연구개발 투자액은 2조 2,000억 원에 달하며, 연평균 33% 증가하는 등 

그 중요성과 기대가 커지고 있다. AI 기본법은 의료기관과 기업의 AI 기술 도입을 촉진함으로써, ‘개인 맞춤형 

치료’와 ‘예측모델 개발’을 가능하게 하고, 이를 통해 환자 중심의 정밀의료 실현과 치료 효과 극대화를 기대할 

수 있다. 특히, ‘AI 기반 의료 영상 진단 기술’은 암 등 중대한 질병을 조기에 발견하고 진단 정확도를 높이는 데 

기여하며, 의료진의 업무 부담을 경감하는 혁신적 역할을 수행하고 있다. 이에 더해, ‘AI 학습용 데이터의 생산’을 

제도적으로 지원함으로써, 의료기기 기업들이 데이터 접근 장벽 없이 기술을 개발할 수 있는 환경이 마련될 수 

있다. 국내 기업들의 활발한 연구개발과 상용화는 의료 현장의 효율성과 산업 경쟁력을 높이고 있다. 

AI 기본법은 안전성과 신뢰성 확보를 위한 ‘윤리 원칙 강화’에도 중점을 두고 있다. 의료 AI는 국민 생명과 

직결되는 고영향 인공지능으로 분류되며, 이에 따라 설명 가능성 확보, 안전성 검증, 환자 보호 조치 등의 강화된 

기준을 적용받을 수 있다. 이를 통해 의료기관과 기업은 시스템의 투명성과 책임성을 강화하고, 환자의 권익을 

보호할 수 있다.

로보틱스 산업

1. 산업 진흥 관련 조항

제14조(표준화): 로봇의 제어 알고리즘, 윤리 행동 모듈, 센서 처리 방식 등에 대한 표준화는 로봇 간 

상호운용성과 신뢰성 확보에 필수적이다. 정부는 이를 통해 로봇기술의 산업 확산 기반을 조성할 수 있다.

제19조(산업 융합 촉진): 농업, 물류산업 등과 AI 로봇 기술을 융합해 새로운 시장을 창출할 수 있도록 실증과 

규제특례를 지원하고, 조기 상용화 기반을 마련할 수 있다.

제24조(실증 기반 조성): 로봇 기술의 성능과 안전성을 실제 환경에서 검증할 수 있는 테스트베드・기반시설을 

조성하고, 기업들에게 개방함으로써 실증 중심의 기술 확산을 유도할 수 잇다.
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2. 규제 및 신뢰 기반 조항

제27조(윤리 원칙): 정부는 AI 로봇의 인간 중심 개발・활용을 위한 윤리 원칙을 수립해야 하며, 여기에는 안전성, 

책임성, 접근성, 설명 가능성 등이 포함된다. 로봇이 인간과 사회에 끼치는 영향을 줄이기 위한 기본적 가치 

기준이다.

제28조(민간자율윤리위원회): 로보틱스 기업은 윤리위원회를 설치하여 자율적으로 윤리 준수 여부를 점검하고, 

내부 교육과 기준 수립 등을 수행할 수 있다. 특히 인간-로봇 상호작용이 많은 분야에서 필수적인 자율규제 

체계다.

제30조(검증・인증 지원): 정부는 AI 로봇의 안전성, 신뢰성, 행동 예측 가능성 등에 대한 민간 주도의 검증・인증 

활동을 지원할 수 있으며, 특히 자율형 로봇의 행동 로직과 감지 기능 등에 대한 검증은 산업의 신뢰성 확보와 

직결된다.

제32조(안전성 확보 의무): 일정 연산 기준 이상을 충족하는 고성능 AI 로봇은 설계 단계에서부터 전 생애주기에 

걸친 위험 식별, 평가, 완화 방안 마련이 요구되며, 그 결과는 과학기술정보통신부에 제출해야 한다.

3. AI 기본법으로 인한 전망

AI 기본법은 차세대 로봇 산업의 성장을 제도적으로 뒷받침하며, 물리 공간에서 실제로 작동하는 인공지능 

로봇의 확산을 가속화할 것으로 전망된다. 예를 들어, ‘AI 협동로봇’은 앞으로 제조와 물류 현장에서 작업 

효율성과 안전성을 혁신적으로 높이며 산업 전반에 널리 확산될 것이다. AI 기본법이 검증・인증 활동을 

지원하면서, 협동로봇의 감지 기능과 행동 예측 가능성이 제도적으로 강화되어 신뢰 기반이 확립될 수 있기 

때문이다. 

‘온디바이스 AI 자율주행 농업 로봇’은 AI와 산업 간 융합을 촉진하려는 AI 기본법의 산업 진흥 목표와 맞닿아 

있으며, 농업 분야에서 새로운 시장과 혁신의 물결을 이끌 것으로 기대된다. 농업, 물류 등 다양한 산업에서 

AI 로봇 기술의 실증과 규제 특례를 적극 지원해 조기 상용화와 시장 확대를 견인할 것이다. ‘휴머노이드 로봇’ 

역시 서비스 산업을 중심으로 빠르게 확장되며, 고성능 AI 로봇에 대해 생애주기 안전관리 의무를 부과하는 AI 

기본법의 규제 체계 아래 위험 관리가 체계화될 것으로 예상된다. 

보안 산업

1. 산업 진흥 관련 조항

제14조(표준화): AI 위험관리 프레임워크나 보안 거버넌스 등의 표준화를 통해 새로운 AI 사이버보안 산업의 

발전이 예상되며, AI 기본법은 AI 모델과 학습용 데이터의 표준화 체계를 수립함으로써, 보안 솔루션 간의 

호환성과 신뢰성을 확보할 수 있는 기술 기반을 제공할 수 있다.

제26조(인공지능협회): 인공지능협회를 통해 사이버보안 기업, 인증기관, 정책 당국 간 협력 체계를 구축할 수 

있다. 협회를 기반으로 관련 기술 표준화, 정책 건의, 자율규제 가이드라인 마련이 가능할 것이다.
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2. 규제 및 신뢰 기반 조항

제12조(인공지능안전연구소): 인공지능안전연구소는 AI 시스템의 위험 정의, 보안 취약점 분석, 대응 기술 

표준화 등을 담당하는 전문기관이다. AI 보안산업의 공공 기반 인프라로 기능하며, 신뢰성 확보와 산업 진흥을 

연결하는 거버넌스 허브 역할을 할 수 있다.

제27조~29조(윤리원칙 및 신뢰 기반 조성): AI 보안 시스템 개발 및 활용에 있어서 AI 윤리원칙이 중요해진다. 

예를 들어 감시 기술의 과도한 사용이나 데이터 편향 문제가 발생하지 않도록, 안전성 등의 윤리 기준을 

반영해야 한다. 민간 보안기업은 자율윤리위원회를 구성하여 내부 점검과 교육을 수행할 수 있다. 정부는 AI 신뢰 

기반 조성 종합 시책을 통해 민간의 자율적 보안 대응과 윤리 이행을 지원할 수 있다.

제30조(검증・인증 지원): 정부는 AI 보안 솔루션의 안전성과 신뢰성을 확보하기 위한 민간 주도의 검증・인증 

활동(예: 위협탐지 정확도 평가, 보안 프로토콜 적합성 등)을 지원할 수 있다. 특히 중소 보안기업에 대한 

행정・재정적 지원이 가능하다.

제40조(사실조사): AI 보안 시스템이 위법한 정보 수집, 사생활 침해, 악의적 활용 등으로 오용될 경우, 

과기정통부 장관은 사실조사 및 현장조사 권한을 통해 실태를 점검하고 시정명령을 내릴 수 있다. 이는 보안 

솔루션의 오남용을 방지하는 실효적 통제 장치다.

3. AI 기본법으로 인한 전망

AI 기본법은 인공지능안전연구소, 인공지능정책센터 등 기관들의 존립과 기능에 대한 ‘법적 근거’를 

마련함으로써, 보안 산업 발전에 있어 매우 중요한 의미를 가진다. 이러한 연구소와 센터가 설립되어 실질적으로 

활동하기 위해서는 법적 토대가 필수적이며, AI 기본법은 이들의 역할 수행을 가능하게 하는 근간이 된다. 특히 

자율주행, 의료, 금융, 로보틱스, 보안 등 다양한 산업 분야에서 AI 활용에 따른 미래 성장 가능성이 크기 때문에, 

AI 기본법은 산업 진흥을 안전하게 지원할 수 있는 기반을 제공한다.

보안 분야에서는 딥페이크를 이용한 허위 영상・음성 생성, AI 모델과 시스템에 대한 해킹 및 데이터 변조, 

악의적 생성 AI를 활용한 사이버 공격과 사회적 혼란 조성 등 위협이 여전히 해결되지 않고 있다. 이러한 보안 

취약점은 기존 보안 체계로 대응하기 어려운 경우가 많아, AI의 통제와 관리를 위한 ‘거버넌스 체계’의 필요성이 

빠르게 커지고 있다. 특히, 이 과정에서 인간의 의도에 맞게 AI가 정확히 작동하도록 보장하는 ‘Alignment’ 는 AI 

거버넌스의 핵심 과제로 부상하고 있으며, 이에 따라 AI 안전성, 규제 기술 등 보안과 관련된 새로운 산업 영역이 

본격적으로 성장할 것으로 기대된다.

기타 산업

AI 기본법은 금융, 자율주행, 의료, 로보틱스, 보안 산업뿐만 아니라 인공지능 반도체와 데이터 인프라 등 기반 

산업의 성장을 제도적으로 지원할 것으로 기대된다. ‘인공지능 반도체’는 대규모 병렬 연산과 에너지 효율성을 

바탕으로 생성형 AI, 자율주행, 온디바이스 AI 등 최신 기술의 핵심 기반으로 자리 잡고 있다. ‘데이터센터’는 AI 

모델의 학습과 추론을 위한 연산 자원을 제공하며, 초거대 모델의 확산에 따라 고성능・저전력・지능형 인프라 
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수요가 급증하고 있다. ‘데이터거래’는 AI가 학습할 수 있는 양질의 데이터를 안정적이고 투명하게 확보하기 위한 

기반으로, 데이터의 유통・표준화・보안이 산업 경쟁력에 직접 연결된다. 이처럼 인공지능 반도체, 데이터센터, 

데이터거래는 AI 기술의 연산–저장–학습 전 과정을 뒷받침하며, 상호 밀접한 생태계를 형성하고 있다. AI 

기본법은 이들 기반 산업에 대해 기술개발, 인프라 확충, 데이터 활용 규율을 제도적으로 지원함으로써 산업 

전반의 성장 동력을 제공할 수 있다. 특히 디지털 주권 강화와 산업 간 융합 촉진을 위한 전략적 기반으로 작동할 

것으로 전망된다.

 앞으로 나아가야 할 방향

최근 AI 기본법은 인공지능 산업을 체계적으로 육성하고, 동시에 국민의 안전과 기본권을 보호하기 위한 법적 

기반을 마련한 우리나라 최초의 포괄적 AI 법안이다. 기술 개발, 표준화, 인재 양성, 산업 융합 등 산업 진흥을 

위한 다양한 정책 수단을 제도화함과 동시에, 고영향・생성형 인공지능에 대한 기본적인 안전・윤리 규제를 

포함하고 있다. 이러한 점에서 AI 기본법은 유럽연합의 강력한 규제 중심 모델(EU AI Act)과는 차별화된, 산업 

진흥과 신뢰 확보의 균형을 지향하는 입법이라 할 수 있다. 

우리나라처럼 자체적인 AI 기술 경쟁력을 키워야 하는 환경에서는, 유럽식의 강한 사전 규제보다는 산업 성장에 

초점을 두되, 필요한 보호 장치는 점진적으로 마련하는 방식이 더 적합하다. AI 기본법은 이러한 현실을 반영하여 

기술 혁신을 촉진하면서도, 사회적 수용성을 높이고 이용자 권리를 지키기 위한 장치를 마련했다는 점에서 

바람직한 방향성을 보여준다. 앞으로는 AI 기술이 더욱 정교해지고 복잡해지는 만큼, 법률의 뼈대 위에 세부 

기준과 운영체계를 촘촘하게 갖춰 나가는 작업이 필수적이다. 

궁극적으로, AI 산업의 진흥과 규제는 상호 대립적인 개념이 아니라, 함께 나란히 나아가야 할 두 축이라고 볼 

수 있다. 기술 혁신을 촉진하는 동시에 안전성과 신뢰를 확보하기 위해서는, 산업 성장과 사회적 통제가 균형을 

이루며 함께 작동해야 하기 때문이다. 과도한 규제로 산업 발전을 저해해서도 안 되고, 산업 발전을 위해 위험을 

간과하거나 안전을 무시해서도 안 된다. 이는 마치 AI 산업이라는 수레를 움직이는 양 바퀴 또는 이인삼각 

경기에서 함께 발을 맞춰야 하는 파트너와 같은 관계로, 어느 하나만을 강조한다면 지속 가능한 발전이 어렵다. 

AI 기본법은 바로 이러한 균형적 관점에서 출발한 입법으로, 산업 진흥을 위한 기반을 넓게 마련함과 동시에, 

고위험 분야에 대한 최소한의 안전장치와 윤리적 책임을 함께 제시함으로써 규제와 진흥을 아우르는 제도적 

토대를 마련했다는 데 의의가 있다. 

특히 현행 법체계는 초기 단계인 만큼 진흥 중심의 유연한 설계가 돋보이지만, 향후 산업이 고도화됨에 

따라 규제 역시 점진적으로 정교해지고, 책임과 의무의 범위도 보다 명확해질 필요가 있다. 이를 위해 

시행령・가이드라인 등 하위법령 정비를 통해 규제의 실효성을 높이되, 산업의 활력을 해치지 않는 섬세한 

조정이 병행되어야 한다. 이는 AI 산업의 지속 가능한 성장을 도모하고, 국민의 안전과 기본권을 실질적으로 

보호할 수 있는 미래 지향적 AI 법제도로의 전환을 의미한다.
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02 개인정보 유출사고 증가로 
보는 국내 보안 환경 변화

김앤장 법률사무소 한혜원 변호사

Part. 2

개인정보 유출은 더 이상 특별한 사건이 아닌, 디지털 시대를 살아가는 우리의 일상이 됐다. 개인정보보호위원회에 

따르면 2025년 1월 부터 2025년 4월까지 불과 4개월 동안 유출된 개인정보는 약 3,600만 건에 달하며, 2024년 

기준 개인정보 유출 사고의 56%는 고도화된 해킹 공격에 의해 발생했다. 이 수치는 전년 대비 13%나 증가한 

수치이다.1) 또한 이러한 위협은 민간 부문에 국한되지 않는다. 교육부가 2024년 진선미 국회의원실에 제출한 자료에 

따르면 2021년부터 2024. 8.까지 유출된 개인정보 건수만 615만 4,877건으로, 공공기관의 경우 주민등록번호와 

같은 고유식별정보나 병명과 진료결과와 같은 민감정보도 유출대상에 다수 포함돼 있다는 점에서 그 심각성을 

갖는다.2) 이처럼 개인정보에 대한 전방위적 위협은 공공과 민간을 가리지 않고 현실화되고 있으며, 위와 같은 일련의 

통계자료들은 개인정보 유출이 이제 피할 수 없는 상시적인 위험이 됐음을 여실히 보여준다. 

그런데 여기서 주목할 점이 있다. 우리나라의 개인정보 보호 규제 체계는 다른 국가와 비교해 매우 엄격하고 

상세하다는 평가를 받는다. 그럼에도 불구하고 개인정보 유출 사고가 지속적으로 증가하는 현실은 현재의 규제 

방식에 대한 근본적인 질문을 던진다. 지금의 규제 체계가 그 엄격성에도 불구하고 상시적 위험이 된 개인정보 

유출에 효과적으로 대응하고 있는지, 만약 부족하다면 어떤 측면의 개선이 필요한지 고민이 필요한 시점이다.

개인정보 유출 사고 대응을 위한 규제 체계 개선과 관련해 다양한 논의가 제기될 수 있으나, 이하에서는 두 가지 

쟁점을 중심으로 제언을 하고자 한다. 먼저, 현행 개인정보 보호법처럼 「개인정보의 안전성 확보조치 기준」을 통해 

기업에 획일적인 보안 기준을 강요하는 것이 과연 사회 전체의 보안 수준 향상에 기여하는가 하는 점이다. 나아가, 

개인정보 유출이 일상화된 위험으로 존재하는 상황에서, 사고 발생 시(공격의 피해자이기도 한) 기업에 징벌적 

제재를 가하는 데 사회적 노력과 관심을 집중하는 것이 과연 바람직한가 하는 문제이다.

1)　�개인정보보호위원회 2025. 5. 21.자 ‘개인정보 정책포럼’ 발표자료(개인정보 유출사고 현황 및 대응방향) 

2)　�최근 4년간 교육기관 개인정보 유출, 615만건 넘었다... 올해도 8월까지 52만여건 - 보안뉴스,  
https://m.boannews.com/html/detail.html?idx=133447 

기계적인 규제 준수를 넘어 실질적인 개인정보 보호를 위한 제언

https://m.boannews.com/html/detail.html?idx=133447
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 현행 개인정보 보호법상 안전성 확보조치 의무 관련 한계

개인정보 보호법 및 그 위임을 받은 「개인정보의 안전성 확보조치 기준」은 개인정보처리자가 준수해야 할 

기술적·관리적·물리적 안전조치를 매우 상세하게 규정하고 있다. 이처럼 법령으로 구체적인 기술 요건까지 

규정하는 방식은 우리나라 특유의 규제 방식으로, 해외 사업자들의 경우 이러한 세부 기준이 모두 ‘법령상 

의무’라는 사실에 상당한 놀라움을 표하기도 하며, 본인들의 기업환경과 세부 기준이 맞지 않음을 이유로 그 

적용에 난색을 표하기도 한다.

그러나 이토록 상세하고 엄격한 규정의 존재에도 불구하고 유출 사고가 끊이지 않는 현실은, 이러한 규범적 접근 

방식이 과연 실효성이 있는지에 대하여 근본적인 의문을 제기하게 한다. 오히려 이러한 방식이 기업의 실질적인 

보안 역량 강화를 저해하는 역설적인 결과를 낳고 있지는 않은지 돌아보아야 한다.

물론 개인정보보호위원회는 2023년 9월, 「개인정보의 안전성 확보조치 기준」을 개정하며 현실을 반영, 망분리 

규제를 완화하고 획일적인 비밀번호 작성 규칙을 폐기하는 등 일부 기술중립적 개선을 단행했다. 그럼에도 

불구하고 여전히 많은 획일적 기준이 남아있다. 예를 들어, 모든 기업에 예외 없이 접근 권한 부여·변경·말소 

내역을 최소 3년간 보관하도록 하거나(제5조 제3항), IP 주소 분석을 통한 침해 탐지 및 대응 시스템을 

의무화(제6조 제1항 제2호)하는 등 개별 기업의 구체적인 상황을 고려하지 않은 규제는 그대로 유지되고 있다.3) 

문제는 이러한 접근 방식이 모든 기업에 동일한 ‘체크리스트’로 기능하게 된다는 점이다. 즉, 위와 같은 

세부적인 규정의 존재는 개인정보처리자로 하여금 보안의 본질인 ‘위험 관리(Risk Management)’가 아닌, 

‘규제 준수(Compliance)’ 자체를 그 자신의 목표로 삼게 만든다. 다시 말해, 「개인정보의 안전성 확보조치 기준」 

제1조가 해당 기준이 “최소한의 기준”이라는 점을 명시하고 있음에도, 실무적으로는 사고 발생 시 해당 기준은 

기업의 과실 여부를 판단하는 가장 확실한 잣대로 작용한다. 결국 기업의 보안 담당자는 자사 비즈니스 환경에 

가장 시급하고 중대한 위협을 분석하고 그에 대한 최적의 방어 전략을 수립하기보다, 규제기관의 조사 및 지적에 

대비하여 「개인정보의 안전성 확보조치 기준」의 각 조항을 이행했음을 증명하는 데 자원과 노력을 주로 집중하게 

된다. 해커들은 정적인 규제의 허점을 파고드는데, 기업의 방어 체계는 법령의 틀 안에 갇혀 역동성을 잃게 되는 

것이다.

이러한 국내의 경직된 규제 환경과 대조적으로, 글로벌 표준으로 자리 잡은 EU의 GDPR은 기업의 자율성과 

책임을 강조하는 ‘리스크 기반 접근법’을 채택하고 있다. 즉, GDPR 제32조는 다음과 같이 규정을 두고 있는바, 

data controller와 data processor는 처리 활동으로 인해 발생할 수 있는 위험의 가능성과 심각성을 고려하여,

3)　�참고로, 위 접근권한과 관련한 보관의무 규정은 클라우드 서비스를 주로 사용하는 스타트업 등 소규모 사업자에게는 상당한 
데이터 저장 비용 부담으로 작용할 여지가 있다. 정작 보안의 핵심은 로그의 보관 기간이 아니라, 방대한 로그 속에서 실제 
위협을 식별해내는 실시간 분석 역량일 것임에도 불구하고 위 기간 규제는 저장 기간이라는 형식적 요건에만 어떠한 예외도 
없이 치중하는 셈이다. 또한, IP 주소 기반의 침입 탐지를 의무화한 것 역시 내부와 외부의 경계가 모호해지는 최신 클라우드 
및 제로트러스트 환경에서는 그 실효성이 반감될 수 있을 것이다.
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그 위험에 적절한 수준의 보안을 보장하기 위한 기술적·조직적 조치(appropriate technical and organisational 

measures)”를 이행할 의무를 부여하고 있으며, 여기서 ‘적절한’ 조치란 “이행 비용, 그리고 처리의 성격, 범위, 

맥락 및 목적” 등을 종합적으로 고려하여 기업이 스스로 결정해야 한다. 즉, GDPR은 암호화, 가명처리, 시스템의 

지속적인 기밀성·무결성·가용성·복원력 확보 능력, 정기적인 테스트 및 평가 절차 등을 ‘적절한 조치’의 

예시로 제시를 하면서도, 이를 모든 기업에 일률적으로 강제를 하지는 않음으로써, 각 기업이 처한 특수한 위험 

환경을 스스로 분석하고 그에 ‘적절한’ 보호 조치를 설계·이행하도록 유도한다. 이러한 GDPR의 규제내용이 

실질적인 보안 수준 향상을 이끌어내기 위한 효과적인 대안으로서 고려가 될 수 있을 것으로 사료된다.

GDPR 제32조

1. Taking into account the state of the art, the costs of implementation and the nature, 

scope, context and purposes of processing as well as the risk of varying likelihood and 

severity for the rights and freedoms of natural persons, the controller and the processor 

shall implement appropriate technical and organisational measures to ensure a level of 

security appropriate to the risk, including inter alia as appropriate:

(a) the pseudonymisation and encryption of personal data;

(b) the ability to ensure the ongoing confidentiality, integrity, availability and resilience of 

processing systems and services;

(c) the ability to restore the availability and access to personal data in a timely manner in 

the event of a physical or technical incident;

(d) a process for regularly testing, assessing and evaluating the effectiveness of technical 

and organisational measures for ensuring the security of the processing.

2. In assessing the appropriate level of security account shall be taken in particular 

of the risks that are presented by processing, in particular from accidental or unlawful 

destruction, loss, alteration, unauthorised disclosure of, or access to personal data 

transmitted, stored or otherwise processed.
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 �개별 기업에 대한 제재가 아닌 신속한 피해 복구와 재발 방지에 초점을 둔 개인정보 유출
사고에의 대응 

개인정보 보호법 제64조의2 제1항 제9호는 개인정보처리자가 법 제29조에 따른 안전성 확보조치를 다하지 

않아 개인정보가 유출된 경우, 전체 매출액의 3% 이하 과징금을 부과할 수 있다고 규정한다. 즉, 법은 유출 

사고 자체만으로 책임을 묻지 않으며, 안전성 확보조치를 다하지 못한 과실이 입증될 때에만 책임을 인정하는 

구조이다. 이는 헌법상 기본원칙인 ‘자기책임의 원칙’에 입각한 것으로, 기업에게 예측 불가능한 모든 공격까지 

막아내라는 무한 책임을 지우는 것이 아니라, 예견 가능한 위험에 대해 합리적인 노력을 다했는지를 따지는 매우 

중요한 원칙이다.

하지만 실제 유출 사고가 발생했을 때, 우리 사회의 관심은 이러한 법의 원칙과는 다소 거리가 있다. 먼저, 

규제기관은 기업이 구축한 전반적인 보안 수준을 종합적으로 평가하기보다, 사고를 막을 수 있었을 특정 

조치의 누락 여부를 찾는 데 집중하는 경향을 보인다. 이는 결과가 발생한 후에 원인을 명확히 볼 수 있게 되는 

‘사후적 편향(Hindsight Bias)’의 영향으로도 볼 수 있는데, 이미 침해 경로가 명확해진 시점에서는 ‘이 조치 

하나만 있었더라면’ 하는 아쉬움이 들기 마련이지만, 이는 수많은 잠재적 위협 속에서 자원을 배분해야 했던 

기업의 사전적 의사결정의 어려움은 고려하지 않는다는 점에서 아쉬움이 남는다. 사건을 접하는 일반 대중에게 

큰 영향력을 행사하는 언론 또한 이러한 사후적 관점에서 기업의 과실을 집중 조명하며 ‘보안에 무책임한 

기업’이라는 프레임을 강화하고, 이는 종종 해당 기업에 대한 부정적 여론을 확산시키는데 일조하기도 한다.

또한, 위와 같은 사회적인 분위기와 더불어 「개인정보의 안전성 확보조치 기준」상으로는 대부분의 유출사고와 

관련해 개인정보처리자의 책임을 인정할 수 있도록 하는 소위 catch-all 조항 또한 존재한다는 점에서, 통상 

개인정보 유출사고가 발생한 경우 유출 사고의 결과를 사회 전체가 취약점을 보완하는 학습의 기회로 삼기보다, 

해당 기업에 대한 거액의 과징금 부과로 귀결시키곤 한다. 결국 사고를 통해 드러난 새로운 취약점을 극복하기 

위한 사회적 노력보다는, 고도화된 사이버 범죄 조직의 공격을 받은 ‘피해자’이기도 한 기업을 제재하는 데 

관심이 집중되는 것이다.

실무에서 이러한 ‘catch-all’ 조항으로 자주 기능하는 규정의 대표적인 예가 「개인정보의 안전성 확보조치 기준」 

제6조 제1항 제2호와 제3항인데, 해당 규정들의 내용은 다음과 같다. 
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「개인정보의 안전성 확보조치 기준」

제6조(접근통제) ① 개인정보처리자는 정보통신망을 통한 불법적인 접근 및 침해사고 방지를 위해 다음 각 

호의 안전조치를 하여야 한다. 

2. 개인정보처리시스템에 접속한 인터넷 프로토콜(IP) 주소 등을 분석하여 개인정보 유출 시도 탐지 및 대응 

③ 개인정보처리자는 처리하는 개인정보가 인터넷 홈페이지, P2P, 공유설정 등을 통하여 권한이 없는 

자에게 공개되거나 유출되지 않도록 개인정보처리시스템, 개인정보취급자의 컴퓨터 및 모바일 기기 등에 

조치를 하여야 한다. 

이 때, 개인정보보호위원회는 제6조 제1항 제2호의 분석 대상에는 “IP 주소 등에는 IP 주소, 포트 그 자체뿐만 

아니라, 이상행위(과도한 접속성공 및 실패, 부적절한 명령어 등 패킷)”가 모두 포함된다고 하여 그 분석 대상을 

상당한 수준으로 넓히고 있다. 문제는 침입의 경로와 취약점이 모두 파악된 사후(事後) 시점에서 돌이켜보면, 

침입의 흔적(이상 징후)을 찾아내는 것은 비교적 쉽다는 점이다. 결국 이 조항은 사후적 관점에서 명백해 보이는 

침입의 정황을 근거로, 개인정보처리자에게 사실상의 결과 책임을 부과하는 규정으로 기능한다. 현실적으로 

수많은 정상 트래픽 속에서 ‘부적절한 명령어’나 ‘과도한 접속’과 같은 이상 징후를 오탐 없이 신속하고도 

완벽하게 걸러내는 것은 최고의 기술력을 가진 기업에게도 지극히 어려운 과제이다. 

또한 외부공격으로 인한 개인정보 유출은 당연히 정보통신망을 통해 이루어진다는 점에서 위 제6조 제3항 

역시 모든 유출 사고에 적용될 수 있는 또 다른 포괄적 책임 조항(catch-all)으로 원용될 수 있다. 앞서 언급했듯 

유출 사고는 사후적으로 평가할 때 그 취약점이 비교적 명확하게 드러나므로, 이 조항 또한 실무적으로는 

개인정보처리자에게 사실상의 결과 책임을 지우는 근거가 될 수 있다. 이는 결국 기업의 보안 투자 규모나 

노력의 과정과는 무관하게 ‘유출’이라는 결과만으로 책임을 묻는 길을 열어두는 셈이어서, 법이 의도한 과실 책임 

원칙을 사실상 무력화시킬 위험을 내포하고 있다.

하지만 이처럼 사후적 시각에서 기업의 과실을 찾아내 천문학적인 과징금을 부과하는 방식은 우리 사회 전체의 

보안 수준을 높이는 데 크게 기여하기 어렵다. 오히려 이러한 포괄적 조항들은 ‘결국 뚫렸다’는 결과 자체에 

초점을 맞춰 제재를 가하게 되므로, 기업이 고도의 보안 기술에 적극적으로 투자할 유인을 꺾는다. 어차피 

유출이라는 결과만으로 책임을 져야 하고, 그간의 보안 노력이 과징금을 일부 감액하는 데 그친다면, 기업 

입장에서는 최소한의 규제만 준수하고 사고 발생 시 과징금을 내는 편이 더 합리적이라는 판단을 할 수 있게 

되는 것이다.

따라서 법적 책임은 결과의 발생이 아닌, ‘과정의 적절성’을 기준으로 판단되어야 한다. 즉, 예견 가능하고 

방지 가능했던 위험에 대해 합리적인 노력을 다했는지를 따져야 한다. 만약 해당 기업이 속한 업계의 표준에 

비추어 합리적인 수준의 보안 조치를 전반적으로 취하고 있었다면, 과징금 부과와 같은 제재에 집중하기보다 

규제기관과의 협력을 통한 신속한 피해 복구와 재발 방지에 초점을 맞추는 것이 바람직하다.
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더욱이, 기업이 납부한 막대한 과징금이 우리 사회의 보안 환경 개선을 위해 재투자되지 않고 국가에 귀속될 

뿐이라는 점을 고려하면, 현재의 방식이 ‘응징’ 외에 어떠한 긍정적 효과를 가지는지 근본적인 의문이 남는다.

 맺음말

대한민국은 매우 강력한 개인정보 관련 규제를 보유하고 있음에도 전례 없는 개인정보 유출의 위기를 경험하고 

있다. 이는 빠르게 진화하는 위협에 효과적으로 대응하기 위해 현재 규제방식이 변화할 필요성이 있음을 

시사한다.

먼저 현행 규제와 같이 더 이상 모든 기업에 동일한 잣대를 들이대는 방식의 근본적인 변화가 요구된다. GDPR과 

같이 각 기업으로 하여금 그 자신이 처한 환경을 모두 고려할 수 있도록 하는 ‘리스크 기반 접근법’을 도입해 

스스로 위험을 진단하고 그에 최적화된 보호 조치를 설계·이행하도록 유도하는 것이 바람직하다. 

또한, 유출 사고 대응 방식 역시 ‘처벌’ 중심에서 ‘학습과 회복’ 중심으로 이동해야 한다. 기업이 업계 표준에 

맞는 합리적 노력을 다했다면, 과도한 과징금 부과에 집중하기보다 민관이 협력해 신속하게 피해를 복구하고, 그 

과정에서 얻은 교훈을 사회 전체의 자산으로 삼아 재발 방지책을 마련하는 성숙한 문화가 정착돼야 한다.

결국 우리의 목표는 법규의 모든 조항을 준수하는 것이 아니라, 국민의 개인정보를 실질적으로 안전하게 

보호하는 것이다. 이를 위해 경직된 규제의 틀에서 벗어나 기업의 자율과 책임을 바탕으로 한 유연하고 실효성 

있는 규제 체계를 구축하는 것이 요구된다.
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이글루코퍼레이션 정일옥 연구위원

Part. 2

03 MCP, A2A 프로토콜이 
보안에 미치는 영향

인공지능(AI) 기술이 사이버 보안 환경을 혁신하고 있지만, 동시에 예측하지 못한 거대한 위험을 동반하고 있다. 

특히, AI 에이전트 간의 효율적인 상호작용을 위해 개발된 MCP와 A2A 프로토콜은 개발 생산성과 자동화 수준을 

전례 없이 높여주는 강력한 혁신으로 주목받고 있지만, 이는 과거 웹의 취약점을 AI라는 새로운 맥락으로 재현하며 

거대한 공격 표면을 만들어내는 ‘양날의 검’이 되고 있다. 이에 상호운용성에만 집중하여 보안을 간과한 채 도입된 

이 프로토콜들은 이제 방어자에게는 편리한 도구, 공격자에게는 강력한 무기가 되고 있다. 따라서 이 새로운 기술을 

어떻게 안전하게 통제하고 활용할 것인지에 대한 깊이 있는 논의가 시급한 시점이다. 

 MCP와 A2A란 무엇일까?

오늘날의 사이버 보안 환경은 점점 더 복잡하고 동적인 구조로 진화하고 있다. 다양한 보안 시스템들이 서로 

다른 벤더 기술을 바탕으로 독립적으로 구성되면서, 이기종 시스템 간 통합과 협업의 문제가 보안 대응의 새로운 

과제로 떠오르고 있다. 이에 따라, 사용자나 AI Agent, 또는 보안 구성요소 간 상호운용성을 보장하고 협력적 

자동화를 가능하게 해주는 Agent Interoperability Protocol의 필요성이 부각되고 있다. 대표적으로 MCP(Model 

Context Protocol)와 A2A(Agent-to-Agent) 프로토콜이 그러한 역할을 수행한다.

 MCP는 AI를 위한 USB-C 

MCP는 2024년 말 엔트로픽(Anthropic)에서 개발한 프로토콜로, LLM이 API를 통해 외부 서비스와 상호 

작용하는 표준 방식을 정의한다. API에는 이메일 클라이언트, 클라우드 스토리지, 콘텐츠 관리시스템(CMS) 또는 

API가 있는 사실상의 모든 것이 포함되어 있다. 많은 기업과 벤더들이 MCP를 빠르게 도입했고, Asna, Strip 등의 

서비스들이 이 프로토콜을 구현하면서 생태계는 기하급수적으로 성장하고 있다.
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그림 3-1 | USB-C 포트로 이해하는 AI MCP (출처: wikidocs)

위 그림은 antropic에서 MCP를 설명할 때 USB-C 포트에 빗대어 설명한 그림이다. 이와 같이 MCP는 AI가 

여러 데이터나 도구와 쉽게 연결될 수 있게 해주는 규칙과 같은 것이다. 쉽게 이야기하면 “우리 집에는 여러 

전자기기가 있는데, 예전에는 USB-A, USB-B처럼 기기마다 포트 모양이 달라서 매번 다른 케이블을 준비해야 

해서 매우 번거로웠다. 그런데 USB-C 포트처럼, 이제는 모든 기기가 같은 포트를 쓰게 바뀌어 케이블 하나만 

있으면 다 연결할 수 있다. MCP도 마찬가지다. AI가 여러 가지 정보나 도구를 쓸 때마다 매번 다르게 연결할 

필요 없이, MCP라는 하나의 규칙만 알면 뭐든지 쉽게 연결할 수 있게 해준다.”

구글은 2025년 4월 9일, Google Cloud Next 행사에서 A2A(Agent to Agent) 프로토콜을 발표했다. (구체적인 

발표문서는 Google DevFest 2025에서 공개). A2A는 50개 이상의 기술 파트너(세일즈포스, SAP, 랭체인, 

딜로이트 등)와 협력해 개발했다. A2A의 주요 목적은 서로 다른 개발자, 프레임워크, 벤더가 만든 AI 

에이전트들이 서로 안전하게 협업하고 소통할 수 있도록 하는 것이다. 
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 MCP, A2A 프로토콜 비교

MCP와 A2A는 모두 클라이언트-서버 모델을 기반으로 하지만, 설계 원칙과 아키텍쳐는 몇 가지 중요한 

차이점이 있다. 두 프로토콜의 기술적 아키텍처와 접근 방식을 비교하면 아래 표와 같다. 

비교 요소 Agent2Agent (A2A) Model Context Protocol (MCP)

개발사
Google  

(Salesforce 등 50개 이상의 파트너와 협력)

Anthropic  

(Microsoft와 Google 툴킷의 지원을 받음)

기본 아키텍처
클라이언트- 

서버 모델 (HTTP/JSON-RPC/SSE)

클라이언트 

-서버 모델 (JSON-RPC)

설계 접근 방식
수평적 오케스트레이션  

- 플랫폼 간 에이전트 통신

수직적 통합  

- �도구 및 데이터 접근 표준화

핵심 설계 원칙

에이전틱-퍼스트, 기존 표준 활용, 

보안 중심, 장기 작업 지원, 모달리티에 

구애받지 않음

도구 통합 단순화, 플러그 앤 플레이 통합, 

벤더 유연성, 내장된 보안

주요 구성 요소
에이전트 카드, 작업,  

메시지/파트, 아티팩트

MCP 호스트, MCP 서버, MCP 

클라이언트, 로컬/원격 데이터 소스

통신 방식
양방향 비구조화된 통신,  

실시간 상태 업데이트
구조화된 두 방향 통신, API 호출 중심

표 3-1  | MCP와 A2A 아키텍처 비교

A2A는 HTTP, JSON-RPC, Server-Sent Events(SSE)와 같은 널리 채택된 웹 기술을 기반으로 구축됐다. 특히 

SSE를 활용해 실시간 상태 업데이트를 지원하며, 이를 통해 장기 실행 작업의 진행 상황을 추적할 수 있다. 반면 

MCP는 JSON-RPC를 중심으로 한 클라이언트-서버 모델을 사용하며, 구조화된 API 호출을 통해 외부 도구와 

데이터에 접근한다.

A2A의 설계 원칙은 에이전트의 자율성을 존중하는 “에이전틱-퍼스트” 접근 방식을 취한다. 에이전트는 공유 

메모리나 도구 없이 독립적으로 작동하며, 필요할 때만 명시적인 통신을 통해 협업한다. 또한 A2A는 처음부터 

보안을 핵심 요소로 설계했으며, 다양한 형식의 콘텐츠를 지원한다.

MCP는 “플러그 앤 플레이” 통합을 강조하며, AI 모델이 다양한 외부 도구와 데이터 소스에 쉽게 연결될 수 

있도록 한다. 이를 통해 개발자는 각 도구에 맞는 커스텀 연결 방식을 개발할 필요 없이, 표준화된 방식으로 

모델과 도구를 연결할 수 있다.
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간단하게 요약하면, A2A는 협업을 MCP는 통합을 지향하는 프로토콜이라 할 수 있다. 이를 기능적으로 보게 

되면 A2A와 MCP가 서로 다른 문제를 해결하도록 설계되었음을 보여준다. A2A는 여러 에이전트가 마치 팀처럼 

함께 일할 수 있게 하는 데 중점을 두고, MCP는 단일 에이전트가 필요한 도구와 데이터에 접근할 수 있도록 

하는 데 초점을 맞추고 있다. 이러한 차이로 인해 두 프로토콜은 경쟁관계 보다는 상호 보완적인 관계에 있다고 

볼 수 있다.

 어떻게 구성되어 있을까?

MCP는 AI가 외부 데이터와 도구에 쉽게 접근할 수 있도록 표준화된 연결 방식을 제공하도록 구성돼 있다. 

이 구조는 크게 호스트, 클라이언트, 서버, 그리고 로컬 데이터 소스와 원격 서비스로 나눌 수 있다. AI(MCP 

호스트는) 전체 시스템을 관리하고, MCP 클라이언트는 각 서버와 1:1로 연결해 데이터를 주고받는 역할을 한다. 

MCP 서버는 실제 데이터를 제공하거나 도구 기능을 수행하며, Data Source(로컬 데이터 소스와 원격 데이터 

소스)는 각각 내 컴퓨터와 인터넷의 정보를 담당한다. 이렇게 역할이 분리돼 있어 여러 데이터와 도구를 한 번에 

쉽게 연결하고, 관리와 보안도 체계적으로 할 수 있다.

그림 3-2 | USB-C 포트로 이해하는 AI MCP (출처: wikidocs)
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구성 요소 역할과 설명 예시

AI Host

(MCP Host)

MCP를 통해 데이터를 사용하려는 메인 프로그램. 여러 

클라이언트(연결선)를 관리하고, 전체 흐름 조율

Claude Desktop, IDE,  

AI 도구 등

MCP Client
호스트 안에서 만들어지는 연결선. 각 서버와 1:1로 

연결되어 데이터를 직접 송수신

Claude Agent,  

IDE 내부의 연결 모듈 등

MCP Server

실제로 데이터를 제공하거나 도구 기능을 수행하는 

경량 프로그램. 표준 규칙에 따라 특정 기능을 

외부에 제공

파일 서버, 데이터베이스 서버, 

번역 서버 등

Data Source

(로컬 데이터 소스)

MCP 서버가 내 컴퓨터에서 안전하게 접근할 수 

있는 파일, 데이터베이스, 서비스 등

내 컴퓨터의 문서, 사진,  

엑셀 파일 등

Data Source

(원격 서비스)

MCP 서버가 인터넷을 통해 연결할 수 있는 외부 

시스템(API 등). 인터넷에서 정보를 가져오거나 

다른 서비스와 연결

날씨 API, 뉴스 사이트,  

이메일 서비스 등

표 3-2  | MCP 구성 요소

 활용 사례와 적용 분야

MCP, A2A와 같은 Agent Interoperability Protocols의 전반적인 활용 사례와 보안분야에서의 적용된 사례에 

대해서 살펴보도록 한다. 특히, MCP는 많은 사용자를 확보하기 위해 MCP 서버 목록을 제공하는 다양한 사이트나 

커뮤니티들이 존재한다. 대표적으로 Claude MCP, Awesome MCP Servers, GitHub, MCP.so 등이 있다.

서버 목록 내용 주소

Claude MCP

Claude MCP는 Claude MCP 프로토콜에 중점을 둔 

커뮤니티 웹사이트로, 프로토콜 상세 정보, 예제 코드, 

서버 목록, 모범 사례 등을 제공

https://www.claudemcp.com/ko

Awesome MCP 

Servers

Model Context Protocol(MCP) 서버의 큐레이션 

리스트로, AI 모델이 다양한 기능을 확장할 수 

있도록 지원하는 서버 정보 제공

https://mcpservers.org/

GitHub MCP 

Server저장소

Model Context Protocol의 레퍼런스 구현체와 

커뮤니티 빌드 서버 등

https://github.com/

modelcontextprotocol

MCP.so
다양한 MCP 서버를 검색하고 탐색해 AI 기능을 

향상시킬 수 있는 리소스 제공
https://mcp.so/

표 3-3  | MCP 서버 List
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MCP와 A2A는 비슷한 형태의 프로토콜이지만, 적용 분야가 다르기 때문에 활용 사례도 약간의 차이가 있다. 

전반적으로 다음 같이 활용돼 적용되어 있다.

A2A는 기업 프로세스 자동화, HR 채용 프로세스, 콘텐츠 현지화, 자동차 수리점 사례 등 A2A 프로토콜을 통해 

지속적인 서비스와 자동화 등을 구현하고 있다. MCP는 개인화된 AI 어시스턴트, 실시간 데이터 액세스, 코드 

개발 지원, 자동차 수리 도구 액세스 등에 사용될 수 있다.

특히, A2A와 MCP 프로토콜의 활용 사례를 비교해보면, A2A는 여러 에이전트가 함께 작업하여 복잡한 업무 

프로세스를 처리하는 데 초점을 맞추는 반면, MCP는 단일 AI 모델이 다양한 도구와 데이터 소스에 접근해 더 

지능적인 결과를 제공하는 데 중점을 둔다. 이 두 프로토콜은 함께 사용될 때 더욱 강력한 AI 시스템을 구축할 

수 있다. Google은 A2A를 발표하면서 이 프로토콜이 엔트로픽(Anthropic)의 MCP와 상호 보완적인 관계에 

있다고 신중하게 포지셔닝했다. 구글에서 애초에 A2A와 MCP가 충돌 없이 병행 운영될 수 있도록 계층적으로 

구조를 설계했다고 밝힌 만큼 둘을 함께 사용했을 때의 긍정적 효과가 기대된다. A2A Github 문서에는 “A2A ❤ 
MCP”라는 제목의 페이지가 있는 것을 보면 상호 보완적인 관계로의 포지셔닝은 아직까지는 맞는 것 같다. 

그림 3-3 | A2A Github 내용 일부  (출처:https://google.github.io/A2A/#/topics/a2a_and_mcp.md)

https://google.github.io/A2A/#/topics/a2a_and_mcp.md
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 보안 분야에서의 MCP 활용사례

보안 분야에서도 MCP를 사용함으로써 많은 부분에서 복잡한 명령어나 API 연결이 필요한 부분을 유연하게 

적용할 수 있다. 특히, MCP의 강력한 자동화 및 연동 능력은 사이버보안 분야에 빠르게 활용되고 있다. 보안 

벤더들은 MCP를 통해 반복적이고, 복잡한 보안업무를 자동화하고 가속화하는 영역으로 활용하고 있다.

첫째, 위협 인텔리전스 강화에 사용될 수 있다. AI가 MCP 서버를 통해 Shodan, VirusTotal과 같은 외부 위협 

인텔리전스 플랫폼에 실시간으로 접속해 최신 정보를 분석하고 위협을 탐지할 수 있다.

둘째, 자동화된 취약점 분석 분야에서도 MCP를 사용해 자동화와 유연성을 강화하고 있다. AI가 MCP 서버를 

통해 자동화된 스캐닝 도구를 실행해 웹 애플리케이션이나 네트워크 취약점을 분석하고 보고서를 생성한다. 

현재, Nessus, Nmap, Contrast Security 등에서도 MCP Server를 제공하고 있다.

셋째, 사고 대응 및 분석에 사용될 수 있다. 보안 사고 발생 시, AI가 MCP 서버를 통해 관련 시스템 로그, 

네트워크 트래픽 데이터 등을 신속하게 수집하고 분석해 사고 원인과 영향을 파악한다. 클래로티(Claroty)의 

xDome MCP 서버는 AI 모델을 운영기술(OT) 및 산업 제어 시스템(ICS) 보안 데이터에 직접 연결한다. 이를 통해 

대화형 자산 검색, 경보 상관분석을 통한 위협 탐지 강화, 사전 예방적 노출 관리, 사고 대응 간소화 등 다양한 

활용 사례를 구현할 수 있다.

넷째, 보안 관제 효율화(SecOps)에 사용될 수 있다. 보안 분석가가 자연어(채팅)로 AI에게 요청하면, AI가 MCP 

서버를 통해 여러 보안 장비(SIEM, EDR등)의 데이터를 통합 분석해 결과를 제공함으로써 관제 업무의 효율을 

높인다. 체크포인트(check point)의 MCP 서버는 방화벽 정책, 객체, 로그 등에 대한 자연어 질의를 가능하게 

한다. 예를 들어 보안 엔지니어는 스크립트를 작성하거나 관리 콘솔을 직접 탐색할 필요 없이 “알 수 없는 

소스로부터의 인바운드 트래픽을 허용하는 모든 방화벽 규칙을 나열해 줘”라고 질문하고 구조화된 답변을 받을 

수 있다. 이는 운영 효율성을 극적으로 향상시키는 것을 보여준다.

 이러한 프로토콜은 보안에 안전할까? 

지금까지 논의한 MCP, A2A와 같은 Agent Interoperability Protocols은 안전할까? 자세히 살펴보면 “양날의 

검”이라는 특성을 명확히 보여준다. 방어자에게는 강력하고 편리한 접근성을 제공하는 메커니즘이 공격자에게도 

똑같이 강력한 공격 표면을 제공하기 때문이다. 특히, MCP는 벤더에 구해 받지 않고 빠르게 채택되면서, 기업 

기술 스택 전반에 새로운 표준화 계층을 형성하고 있다. 또한, 이 계층은 방화벽, OT, 네트워크, 데이터베이스 

등 민감 시스템들을 횡단하는 통일된 통신 규격이 되고 있다. 따라서 MCP 표준 자체나 널리 사용되는 서버 

구현체에서 발견된 단 하나의 취약점이나 공격기법이 광범위하고 다양한 기업의 타겟에 즉시 적용돼 시스템적 

위험에 처하게 된다. 이는 지금까지 있는 단일 독점 어플리케이션 취약점 하고는 다른 파급력을 가지게 된다.
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 이러한 프로토콜이 보안분야에 왜 필요할까? 

MCP, A2A와 같은 Agent Interoperability Protocols은 서로 다른 소프트웨어 에이전트 또는 자동화 도구 간의 

데이터 공유, 역할 분담, 행동 조정, 작업 위임 등을 가능하게 하는 표준화된 프로토콜이다. 때문에 서로 다른 

소프트웨어 에이전트 들이 공통된 방식으로 통신하고 협업하기 위해서는 꼭 필요하다.

오늘날의 사이버 보안 환경은 점점 더 복잡하고 동적인 구조로 진화하고 있다. 다양한 보안 시스템들이 서로 

다른 벤더 기술을 바탕으로 독립적으로 구성되면서, 이기종 시스템 간 통합과 협업의 문제가 보안 대응의 

새로운 과제로 떠오르고 있다. 이에 따라, 보안 구성요소 간 상호운용성을 보장하고 협력적 자동화를 가능하게 

해주는 Agent Interoperability Protocol의 필요성이 부각되고 있다. 대표적으로 MCP(Model Context Protocol)와 

A2A(Agent-to-Agent) 프로토콜이 그러한 역할을 수행한다.

 보안 체계는 일반적으로 SIEM, SOAR, 위협 인텔리전스 플랫폼, 취약점 스캐너, 행위 기반 탐지 시스템, 

방화벽과 같은 방어 수단 등 다양한 컴포넌트들로 구성된다. 이들 각각은 고유의 기능을 수행하지만, 연동이 

원활하지 않으면 조치의 중복, 이벤트 누락, 탐지의 비효율성과 같은 문제가 발생할 수 있다. 이러한 구조에서는 

각 컴포넌트가 수집한 정보와 의도를 효율적으로 공유하고, 협력적으로 판단과 조치를 수행할 수 있는 구조적 

연결고리가 필요하다. 바로 이 지점에서 Agent Interoperability Protocol의 역할이 중요 해진다.

MCP와 A2A는 단순한 API 호출 수준의 연결이 아니라, 에이전트 간의 ‘의도(intent)’와 ‘맥락(context)’를 중심으로 

하는 통신 구조를 지향한다. 예컨대, 한 에이전트가 위협 이벤트를 탐지했을 때, 해당 이벤트의 심각도, 관련 

자산, 사용자 행동 등의 문맥 정보를 다른 에이전트에 전달할 수 있어야 한다. 이를 통해 다음 단계 에이전트는 

단순히 명령을 수행하는 수준을 넘어, 사건의 의미를 이해하고 상황에 적합한 대응을 판단할 수 있다. 특히 AI 

기반 보안 시스템이 확산되면서, 이러한 문맥 중심의 정보 공유는 더욱 중요해지고 있다. AI 분석기는 정량적 

데이터뿐 아니라 상황적 정보를 기반으로 판단을 내리기 때문이다.

또한 자동화된 보안 대응 시나리오는 정해진 경로로만 흐르지 않는다. 실시간으로 탐지되는 위협의 유형과 

위험도에 따라 대응 절차를 유연하게 바꿀 수 있어야 한다. 예를 들어, 동일한 악성 IP라고 해도 외부 시스템에만 

탐지된 경우와 내부 자산에서 통신 흔적이 확인된 경우는 전혀 다른 대응 전략이 요구된다. 이때 MCP나 A2A 

기반의 상호운용 프로토콜은 에이전트들이 각자의 상황 판단에 따라 책임을 분산하거나 협력적으로 대응 

전략을 조정할 수 있게 한다. 이는 기존의 고정된 플레이북 방식 자동화의 한계를 극복하게 해주는 기반이 된다. 

무엇보다도, 에이전트 간 통신이 구조화된 프로토콜을 따를 경우, 보안 조치의 흐름을 추적하고 감사할 수 있는 

기반이 마련된다. 누가 어떤 판단으로 어떤 조치를 수행했는지를 명확하게 기록할 수 있으며, 이는 향후 사고 

분석이나 설명가능한 AI 구현, 보안 감사 대응 측면에서도 큰 장점을 제공한다.

결국 MCP, A2A와 같은 Agent Interoperability Protocol은 단순한 연동 기술을 넘어, 분산된 보안 시스템을 

하나의 유기적인 지능형 대응체계로 진화시키는 데 핵심적인 역할을 한다. 보안 에이전트가 서로 정보를 

공유하고, 역할을 분담하며, 상황에 맞는 행동을 자율적으로 조율할 수 있도록 지원하는 이러한 프로토콜은, 

미래형 보안 아키텍처에서 없어서는 안 될 필수 요소로 자리매김하고 있다.
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 MCP 관련 보안 사고 

2025년 6월 4일, SaaS 기반 업무 관리 플랫폼인 아사나(Asana)의 MCP 서버가 공개된 지 한 달 만에 다른 

사용자 데이터에 접근할 수 있는 버그가 발견돼 일시적으로 서버 운영을 중단했다. 보안기업 업가드(Upgard)는 

취약점을 6월 4일에 발견했다. 취약점 내용은 아사나 MCP 사용자 간 프로젝트, 팀, 업무 등 다양한 객체 내 

권한 범위 안에서 다른 사용자의 데이터가 노출될 수 있는 위험이 있는 것으로 나타났다. 이번 사례는 MCP 

프로토콜이 여전히 개발 초기 단계임을 보여주는 하나의 증거라 할 수 있다. MCP와 같은 AI 브로커 에이전트는 

사실상 장기간 유지되는 서버와의 TCP 연결이며, 이는 보안상 관리가 어렵다고 할 수 있다. 아래는 최근 발생한 

MCP 관련된 위협 사례이다.

위협 사례 내용 날짜

mcp-remote 원격코드 

실행 취약점 

JFrog 등 보안 연구팀이 2025년 7월 대량 사용자 영향을 끼치는 

치명적 RCE 취약점을 공개(CVE-2025-6514)
Jul.25

Cursor AI IDE 악성 NPM 

패키지 통한 민감정보 유출

Hoplon Infosec가 악성 NPM 패키지로 인한 자격증명·기밀 코드 

탈취 사례 보고
May.25

Github MCP 연동 통한 

프라이빗 저장소 유출
퍼블릭 이슈를 통한 프라이빗 저장소 정보 자동 유출 사례 상세 분석 May.25

Shadowing·Rug Pull 공격 

(변조·신뢰환경 악용)
전문 연구자와 보안 블로그 등에서 실제 실험 및 공급망 악용 사례 Apr.25

Tool Poisoning Attack(도구 

설명 내 악성 명령)
전문 연구자와 보안 블로그 등에서 실제 실험 및 공급망 악용 사례 Apr.25

AI 컨텍스트 누수 및 정보 

노출

Red Canary와 Asana 공식 발표에서 내부 데이터가 예기치 않게 

유출된 위험성 강조
Jun.25

표 3-4  | MCP 보안위협 사례
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 Agent Interoperability Protocols 관련 취약점

취약점 내용

문맥 조작 

(Context Injection)

공격자가 위조된 문맥을 주입해 LLM이나 에이전트를 악의적으로 조작, 이 

과정에서 비인가 명령 또는 허가 받지 않은 데이터 접근이 발생

권한 위임 오용 

(Delegation Abuse)

과도한 인증 위임 또는 인증 체계의 미비로 인해 인가되지 않은 에이전트가 

높은 권한 작업을 수행함

모델 오작동 유도 

(Model Misbehavior via 

Exploitable Context)

비정상적 문맥 구조를 통해 AI 모델의 비의도적 또는 비윤리적 출력을 유도함

감사 및 추적 불가 

(Non-auditable Context Flow)

문맥의 전달 경로가 기록되지 않거나 표준화되지 않아 보안 감시 및 사고 

대응이 어려움

Tool Poisoning Attack 

(TPA)

MCP 도구 설명 내부에 악성 명령을 삽입하고, 사용자는 이를 인지하지 못한 

채 실행하여 민감 정보 유출이나 시스템 권한 탈취 등 심각한 피해 발생

표 3-5  | MCP 주요 취약점 리스트

대표적 사례로 Tool Poisoning Attack이 있다. Invariant Labs 보안연구팀이 발견한 Tool Poisoning Attack(TPA)는 

AI 모델을 조작해 민감한 데이터를 탈취하고 사용자 모르게 악의적인 행동을 수행할 수 있는 새로운 형태의 

공격이다. TPA는 사용자에게는 보이지 않지만, AI 모델에게는 보이는 악의적인 명령을 삽입하는 공격이다. 해당 

공격은 사용자와 AI모델간의 정보 비대칭성을 악용하거나 도구 설명 내부에 숨겨진 악성 명령을 삽입하는 간접 

프롬프트 인젝션, MCP 간의 도구 설명 신뢰 가정을 악용하는 신뢰 모델 파괴 등의 원리를 이용한 것이다. 

그림 3-4 | Cursor AI에서 민감정보 탈취 시연
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이를 통해 공격자는 사용자가 어떤 주제로 문서 작성을 요청했지만, 악성 서버의 Tool Description이 개입해 문서 

마지막에 명령한 “HACKING_TEST_BY_BK”라는 테스트 문자열이 삽입돼, MCP 요청에 대한 결과에 의도를 

반영할 수 있음을 증명했다. 이러한 공격은 MCP Rug Pull 공격, 인증정보 하이재킹, 탐지 회피 등의 피해를 

일으킬 수 있다.

이와 같이 MCP 같은 프로토콜에서 발견되는 보안 결함들은 완전히 새로운 것은 아니다. 이는 서버측 

요청위조(SSRF), 인젝션, 부적절한 접근 통제 등 고전적인 웹 애플리케이션 및 API 취약점들이 AI 라는 

새로운 맥락에서 재도입된 것이라 할 수 있다. 특히 더욱 중요한 문제는 개발자들이 LLM이 의도된 대로만 

도구를 사용할 것이라고 가정하는 “인지적 편향”에 빠져, 기본 도구가 악의적으로 직접 호출될 수 있는 

API 엔드포인트라는 사실을 간과하는 것이다. 결국 MCP 도구를 만들려는 성급함이 웹 애플리케이션 보안 

커뮤니티가 수십 년간 해결해 온 근본적인 보안 실수를 반복하도록 하게 만든다고 볼 수 있다.

더욱 근본적으로, MCP 프레임워크 내에 AI 에이전트를 위한 고유한 신원(identity) 모델이 없다는 점이 권한위임 

문제나 감사 실패와 같은 여러 개별적인 취약점들의 근본 원인이 되고 있다. 아사나 사건은 권한 위임 오용 

문제의 대표적 사례이며, 감사 추적의 어려움은 모든 행위가 신뢰할 수 있는 서비스 계정에서 비롯된 것처럼 

보여 특정 사용자나 프롬프트의 맥락을 잃기 때문이다. 여러 자료에서 제시하는 해결책은 AI 에이전트에게 

검증 가능한 고유의 비인간 신원(non-human identity)을 부여한다. 명확한 신원이 없다면 시스템은 “이 특정 

에이전트가 이 사용자를 대신해 이 작업을 수행할 권한이 있는가?”와 같은 세분화된 인가를 수행할 수도, 

“어떤 에이전트/사용자/프롬프트가 이 악의적인 활동을 유발했는가?”와 같은 책임 추적도 불가능하다. 따라서 

권한 상승이나 포렌식 조사의 어려움은 독립적인 문제가 아니라, 비인간 에이전트를 위한 강력한 신원 및 접근 

관리(IAM) 프레임워크가 부재하다는 단일한 구조적 결함의 증상들이다.    

 보안 대책 및 가이드

다행스럽게도 다양한 곳에서 구축 환경 실무나 개발에서 실제 참고할 수 있는 보안 가이드 및 체크리스트, 

산업규범, 기술 표준 등을 제시하고 있다.

구분 권고, 표준/지침

MCP 체크리스트 MCP Security Checklist

MCP 보안 프레임워크 MCP Security Framework (OWASP, Research)

A2A 보안 가이드 A2A Protocol Security Features/Standards

국제규범/규제 PCI DSS, HIPAA 등

신뢰공유/데이터보안 원칙 Zero Trust, Data Sharing Guide

표 3-6  | 관련 지침 및 가이드
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이를 종합해서 보면 다음과 같이 요약할 수 있다.

첫째, 엄격한 인증 및 권한관리가 필요하다. 

모든 에이전트, 서버, 도구에 대해 강력한 인증(예: OAuth, mTLS 등)을 시행해 비인가 접근을 차단한다. 또한, 

최소 권한 원칙(Principle of Least Privilege)을 적용해 참여자에게 반드시 필요한 범위 내 권한만 부여한다. 

그리고, 권한 위임 및 인증 토큰에 만료 기간과 범위 제한을 엄격하게 적용한다.

둘째, 입력 검증 및 문맥에 대한 모니터링을 시행한다. 

모든 입력값(프롬프트, API 요청, 외부 문맥)에 대해 철저한 검증을 수행해 악성 코드나 명령이 섞여 들어오는 

것을 방지한다. 그리고, 전달 문맥과 도구 설명에 디지털 서명, 무결성 체크 등을 적용해 변조를 감지한다.

셋째, 도구 및 서버 신뢰 수준 관리를 수행한다. 

신뢰할 수 있는 공식 저장소/공급처에서만 도구 및 서버를 등록해, 악성 코드나 Shadowing(악의적 변조) 위험을 

줄인다. 신규 도구나 서버 승인 시, 설명 및 코드의 검토(리뷰) 프로세스를 거치고, 이후 변경사항도 지속적으로 

모니터링한다.

넷째, 감사와 추적의 표준화

모든 요청, 응답, 문맥 전달 및 권한 변경 이력을 표준화된 감사 로그로 기록한다. 이상 행동을 실시간 

탐지(Anomaly Detection)하는 체계를 구현해, 유출/변조 발생 시 즉시 대응이 가능하도록 준비한다.

다섯째, 데이터 최소화 및 분리 보관

외부와 공유되는 문맥에 포함될 데이터를 최소화하고, 민감 데이터는 공유 전 반드시 별도 필터링·마스킹 한다. 

또한, 불필요하게 AI나 외부 에이전트에 전달되는 데이터가 없는지(프라이버시 점검) 주기적으로 확인한다.

여섯째, 공급망 및 전이 공격 대비책

신뢰된 구성요소라도 업데이트, 정책 변경 시 재검증(Continuous Trust Verification) 과정을 거친다. 도구/모듈/

스크립트의 해시값, 서명 검증 등으로 공급망 공격을 예방한다. 제외 블랙리스트 및 승인 화이트리스트를 운영해 

악성 서버, 도구를 빠르게 차단한다.

일곱째, 보안 정책 및 절차 문서화

조직 차원에서 에이전트, MCP, A2A 관련 보안 정책 및 인가 흐름을 문서화하고, 구성원에게 주기적으로 

교육한다.
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 MCP 기반의 보안점검 도구 및 사이트를 활용하는 방법

MCP는 파일을 읽고, 명령을 실행하고, API에 접근할 수 있다. 이 말은 악의적인 공격자 한 명이 AWS 자격 

증명을 훔치거나 프로젝트를 삭제, 그보다 더 심각한 결과를 초래할 수 있다는 것을 의미한다. 때문에 MCP의 

보안을 점검하고 신뢰성을 제시하는 유익한 사이트를 알아두고 활용할 필요가 있다. 

MCP HUNT(https://mcp-hunt.com)

MCP Hunt는 MCP 기반의 AI도구와 서버를 한데 모아 제공하는 통합 플랫폼이지만, 실제적인 보안 분석 및 

사용통계, 추천을 해주는 웹사이트이다. 보안 점검을 위해서 토큰 및 자격 증명 관리, 명령어 주입 방어, 신속한 

주입 분석 등 핵심 취약점에 대한 일별 보안분석 리포트를 제공해 신뢰할 수 있는 MCP 선택에 도움을 준다. 그 

외에도 기술 스택 및 연동, 실제 채택 및 트랜드 지표, AI DevOps, 자동화 지원 등을 제공한다.

그림 3-5 | 신뢰성 있는 MCP 추천사이트 ‘MCP Hunt’
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MCP-Scan

MCP Scan은 MCP 기반의 AI 시스템에서 흔히 발견되는 보안위협(도구 포이즈닝, 프롬프트 인젝션, Cross Origin 

Escalation 등)을 자동으로 탐지 분석하는 오픈소스 CLI(명령어 기반) 도구이다. 별도의 복잡한 설정 없이 간단한 

명령어(uvx map-scan@lastest) 한줄로 사용이 가능하며, MCP 서버의 등록된 도구 설정을 분석해 보안위협을 

점검한다. 분석결과는 로컬에 남기거나, 보안 API와 연동이 가능하다. 

그림 3-6 | MCP-Scan 출력 예시

 MCP와 같은 에이전트 상호운영 프로토콜의 미래

지금까지 살펴본 바로는 MCP와 같은 에이전트 상호운영 프로토콜(Agent Interoperability Protocols)은 매우 

역동적이다. 그리고 다음과 같은 관점의 연구가 더 필요한 영역이기도 하다. 첫째, MCP 환경을 위한 AI 기반 

보안 메커니즘. 둘째, 기밀 컴퓨팅을 사용해 MCP 프로세스 보호. 셋째, MCP 보안 확장을 위한 표준화. 넷째, 

MCP 보안 태세를 측정하기 위한 정량적 지표 개발이다.
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MCP와 같은 에이전트 상호운영 프로토콜(Agent Interoperability Protocols)은 AI에 혁신적인 잠재력을 

제공하고 있다. 때문에 이에 대한 보안은 뒷전으로 미룰 수 없다. MCP의 고유한 특성에 맞춰 설계된 다층적인 

제로트러스트 접근 방식을 채택함으로써 기업은 MCP의 잠재력을 확신을 가지고 활용하면서 동시에 내재된 

위험을 관리할 수 있다. MCP 보안을 AI 거버넌스 전략의 핵심 요소로 간주하는 것이 매우 중요하다. 조직의 준비 

상태를 평가하고 강력한 보호 구현에 대한 내부적인 논의가 필요한 시기이기도 한다.

 맺음말

결론적으로, MCP, A2A와 같은 에이전트 상호운용 프로토콜은 AI 기반 자동화를 위한 강력한 도구이지만, 그 

잠재력을 온전히 실현하기 위해서는 보안을 ‘나중의 문제’로 미뤄서는 안 된다. 아사나 사례를 비롯한 여러 연구 

사례는 기존 웹 취약점을 AI 환경에서 증폭시키는 ‘양날의 검’이라는 인식을 바탕으로, 각 기업이 강력한 인증과 

권한 관리, 철저한 입력값 검증, 그리고 AI 에이전트의 고유 신원 부여를 포함하는 다층적인 제로트러스트(Zero 

Trust) 보안 전략을 시급히 구축해야 함을 명확히 보여준다. 이러한 선제적이고 체계적인 보안 접근만이 AI 기반 

자동화의 무한한 가능성을 안전하게 실현하고, 미래 사이버 보안 환경의 주도권을 확보하는 길임을 명심해야 할 

것이다.
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SSNC AI보안센터 이상원 센터장

Part. 2

04 탐지되지 않은 침투,  
예방을 넘어선 실시간 탐지 및 
대응이 답이다!

2025년 상반기는 전 세계적으로 사이버 보안의 현실과 한계를 다시 한번 적나라하게 드러낸 시기였다. 국내에서는 

가장 기본적인 보안 수칙 준수가 얼마나 중요한지, 그동안 대다수가 의존해 온 전통적인 기존 보안 모델의 근본적 

한계가 무엇인지 여실히 보여주는 유출사고가 발생하며 사회 전반에 큰 충격을 안겨줬다. 홈쇼핑 GS SHOP의 

고객 개인정보 158만건이 유출된 것으로 확인됐고, 먹통 사태 후 복구 지연에 따른 개인정보 유출 우려가 확산된 

온라인 서점 예스24와 온라인 논문 투고 시스템 해킹으로 인한 연구자 다수의 개인정보 유출 의혹을 받고 있는 

한국연구재단 등에 대해서는 아직 명확한 피해사실이 확인되지 않고 있는 상황이다.

하지만, 이는 비단 국내만의 문제가 아니다. 글로벌 차원에서도 상황은 크게 다르지 않았다. 클라우드 데이터 플랫폼 

Snowflake 고객 사고의 경우 최초 침해는 2024년에 발생했지만, 이후 약 165개 이상의 기업에서 고객 및 임직원 

개인정보가 연쇄적으로 유출된 것으로 확인된 가운데 이와 관련해 1억 900만 명의 고객정보가 유출된 미국의 

AT&T는 최근 1억 7,700만 달러의 배상금을 지급하는 것으로 합의하기도 했다. 뿐만 아니라 디올, 티파니, 까르띠에, 

루이비통 등 글로벌 명품 브랜드들이 연쇄적으로 개인정보 대량 유출 사고를 겪으면서 그들이 취급하는 상품들처럼 

그들의 보안 체계 역시도 과연 명품다운 체계를 갖추고 있는지에 대한 의문이 제기되고 있는 것이 현실이다. 

오라클의 경우에도 오라클 클라우드의 1세대 서버 내 자바 취약점과 오라클 헬스의 데이터 이전 작업 중 발생한 

침해 등으로 약 600만여건의 개인정보가 유출됐다는 논란과 함께 다양한 의혹이 제기되기도 했다.

더욱 우려되는 점은 공격의 양상이 상당히 빠르게 급속도로 변화하고 있다는 점이다. 크라우드스트라이크의 2025년 

글로벌 위협 보고서에 따르면, AI 기반 피싱이 442% 증가했으며 생성형 AI를 활용한 악성코드 개발 사례도 63%나 

증가한 것으로 나타났다. 이는 공격자들이 AI라는 강력한 도구를 무기 삼아 더욱 정교하고 지능적인 공격으로 

진화하고 있음을 의미한다.

이러한 현실에 직면하여 본 칼럼에서는 2025년 상반기 개인정보 등 주요 유출 사고를 심층 분석하고, 이를 바탕으로 

실효성 있는 기술적 대응 방안을 제시하고자 한다. 나아가 각 조직 상황에 맞추어 어떻게 추진하는 것이 좋을지에 

대한 방향을 제안하고, 최신 보안 트렌드를 고려해 앞으로 우리가 취해야 할 보안 전략도 함께 살펴보고자 한다.
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 개인정보 등 주요 유출 사고 사례의 원인 분석

GS Shop 개인정보 유출

2024년 6월부터 2025년 2월까지 약 158만건의 개인정보가 유출된 것으로 확인된 홈쇼핑 GS Shop의 고객 

개인정보 유출 사건 역시도 다른 곳에서 유출된 아이디와 비밀번호를 이용해 다른 여러가지 웹사이트나 앱 등에 

무작위로 로그인 시도 후 계정을 탈취하는 크리덴셜 스터핑(Credential Stuffing) 수법을 사용한 것으로 드러났다.

Snowflake 사용 고객 연쇄 개인정보 유출

이 사건은 단일 기업이 아닌, 클라우드 플랫폼을 대상으로 한 공격의 파괴력을 그대로 보여줬다. 공격자는 

Snowflake 자체를 해킹한 것이 아니라, 공격 대상자의 계정과 비밀번호를 유출하는데 특별히 제작된 

인포스틸러(InfoStealer) 악성코드를 활용해 탈취한 계정 정보들을 가지고 다중 인증 체계를 적용하지 않은 

고객사를 대상으로 크리덴셜 스터핑 수법으로 탈취했다. 이 과정에서 Snowflake 지원 업무를 담당하던 계약 

업체 담당자의 개인 노트북을 노리는 공급망 공격을 하기도 했다. 그 결과, 이 플랫폼을 사용하던 수많은 기업의 

개인정보가 연쇄적으로 유출되는 나비효과를 낳았다.

공격자는 Snowflake 플랫폼을 사용하는 AT&T, Ticketmaster 등 대형 기업을 포함한 약 165개 기업으로부터 

개인정보를 유출해 다크웹에 판매하거나, 피해 조직에게 돈을 지불하지 않으면 데이터를 전부 공개하겠다고 

협박하는 등 갈취 행위도 시도했다.

놀라운 사실은 유출된 계정 정보들이 무려 2020년까지 거슬러 올라갈 정도로 수년간 단한번도 변경된 적이 

없었고, 실제 공격에 사용된 계정의 약 80%는 이미 이전에 여러가지 경로를 통해 계정과 비밀번호가 유출되었던 

이력이 있었다는 점이다.

따라서, 이 사고도 마찬가지로 기본 보안 조치의 중요성과 클라우드 시대에서의 치명적인 보안 위협을 

시사한다고 볼 수 있다. 공격자는 특별히 새로운 최첨단 기술을 사용할 필요도 없이, 다중 인증 미적용과 

비밀번호의 장기간 미변경, 계정 사용이 가능한 네트워크 대역의 접근 제한 등 가장 기본적인 보안 조치의 

부재를 악용했을 뿐이기 때문이다. 또한 서비스형 소프트웨어(SaaS, Software as a Service)와 같은 클라우드 

환경에서의 크리덴셜 스터핑 공격이 얼마나 치명적인 결과를 초래할 수 있는지도 보여주는 대표적 사례라고 할 

수 있다.
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명품 브랜드 연쇄 개인정보 유출 사고 : 디올, 티파니, 까르띠에, 루이비통

공교롭게도 2025년 상반기에는 우리가 잘 아는 명품 브랜드인 디올(1월), 티파니(4월), 까르띠에(6월), 

루이비통(6월)에서 연달아 고객 개인정보 유출 사고가 발생했다. 이는 비싼 제품을 구매하는 고객의 정보, 

즉 구매력이 매우 높은 고객의 정보가 공격자들의 주요 표적이 되고 있었음을 보여주는 만큼 이렇게 유출된 

개인정보가 과연 어떤 식으로 악용될지 앞으로의 일이 더욱 걱정스러운 부분이기도 하다.

또한 이 브랜드 중 디올, 티파니, 루이비통은 LVMH(루이비통모에헤네시) 그룹에 함께 속해 있으면서 사고 발생 

시점부터 신고한 시점까지 짧게는 1개월에서 길게는 3개월 이상의 시간 차이가 있어 해당 그룹 전반에 대한 

보안체계가 명품스럽지 못하다는 비판을 받고 있다. 이 사건들도 모든 브랜드가 SaaS 기반 고객관리 서비스를 

이용 중인 가운데, 고객관리 서비스에 접근하는 직원들의 계정 정보를 이용해 개인정보가 유출된 것으로 

알려지면서 마찬가지로 크리덴셜 스터핑 공격이 주요 수법으로 주목받았다.

오라클(Oracle) 개인정보 유출 사고 : 오라클 헬스, 오라클 클라우드

올해 초 오라클에서 개인정보 유출 관련 2건의 사고가 발생했다.[10][11] 이는 글로벌 IT 기업인 오라클의 

보안 체계에 대한 의문을 제기한 사건들로써 서로 다른 사고 원인과 양상을 보이면서도 기본적인 보안 관리 

미흡이라는 공통분모를 가지고 있다. 

먼저 1월에는 지난 2022년 오라클 헬스로 인수한 전자의무기록(HER, Electronic Health Record) 소프트웨어 

기업 서너(Cerner)의 과거 시스템 중 아직 오라클 클라우드로 이전되지 않은 일부 오래된 서버가 있었다. 

공격자는 탈취된 고객 인증 정보를 이용해 해당 서버에 침투 후 전자의무기록에 담긴 데이터를 외부로 유출했고, 

오라클은 이렇게 유출된 데이터에 환자 개인정보가 포함되었을 가능성이 높다며 고객사에 통보했다. 특히 이번 

사건에서는 ‘앤드류(Andrew)’라는 이름을 사용하는 공격자가 유출한 데이터를 더 이상 판매하지 않는 조건으로 

수백만 달러 상당의 암호화폐를 요구했고, 결국 오라클은 FBI와 협력하여 대응하고 있다고 발표했다.

3월에는 ‘rose87168’이라는 해커가 오라클 클라우드의 싱글사인온(SSO, Single Sign-On) 로그인 서버를 

통해 약 600만건의 인증 데이터를 포함한 개인 정보를 유출했다고 주장하면서 세상에 알려졌다. 결과적으로 

공격자는 오라클의 1세대 클라우드 서버에 존재하던 자바 취약점 CVE-2021-35587을 악용했는데, 문제는 

해당 취약점이 2021년에 CVSS 점수 9.8로 매우 위험도가 높은 것으로 이미 공개되었음에도 불구하고 올해 초 

해커의 주장으로 이슈가 될 때까지 해당 취약점을 해결한 패치가 제공되지 않은 채로 방치되어 있었다는 점이다.
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2025년 상반기 사고의 공통 원인 분석

아래 표는 앞서 살펴본 주요 사고로부터 실패 원인을 요약한 것이다. 이를 통해 기술적 문제와 관리적 문제가 

복합적으로 작용했음을 손쉽게 알 수 있다.  

실패 원인 GS SHOP Snowflake 명품 브랜드 Oracle 비고

다중 인증 미적용 O O O O

계정정보 관리 미흡 O O O O

시스템 취약점 O

탈취 계정 재사용 O O O O

내부 위협/이상행위 탐지 미흡 O O O O

공급망 보안관리 미흡 O

암호화 조치 미흡

표 4-1  | 2025년 상반기 개인정보 등 주요 유출 사고 원인 분석 매트릭스

     여기서 잠깐!     과거가 현재를 도울 수 있는가?

개인정보보호위원회에 따르면 2024년 한 해 동안 신고된 개인정보 유출 사고는 총 307건으로 집계됐다. 유출 

원인을 분석해보면 해킹이 56%(171건)로 가장 큰 비중을 차지했으며, 업무 과실 30%(91건), 시스템 오류 

7%(23건) 순으로 나타났다.

각 유출 원인별 세부 유형을 살펴보면, 해킹 사고의 유형으로는 관리자 페이지 비정상 접속(23건), 

에스큐엘(SQL) 인젝션*(17건), 악성 코드(13건), 크리덴셜 스터핑(9건) 순으로 나타났다. 불법적인 접근은 

있었으나 원인이 밝혀지지 않은 사건(87건)도 절반이나 됐다.

업무 과실로 인한 유출 유형은 주로 게시판이나 단체채팅방 등에 개인정보 파일을 게시했거나(27건), 

이메일을 동보 발송한 경우(10건), 이메일 및 공문 내 개인정보 파일을 잘못 첨부한 경우(7건) 등인 것으로 

밝혀졌다. 아울러 시스템 오류로 인한 유출사고 유형으로는 소스코드 적용 오류(14건)가 과반수를 차지했으며, 

API(애플리케이션 프로그래밍 인터페이스) 연동 오류로 인해 개인정보가 권한 없는 자에게 표출되는 경우(8건)도 있다.
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그림 4-1 | 개인정보 유출사고 원인별 유형 분석

 기술적 대응 방안 : 회복탄력성(Resilience)을 위한 현대적 방어 체계

앞서 살펴본 사고들을 통해 이제는 과거의 성벽 쌓기 식 방어 모델에서 벗어나, 침해를 빠르게 탐지하고 

즉각적으로 대응하여 피해를 최소화하는 현대적인 방어 체계로의 전환이 시급함을 알 수 있다.

1. 예방 : ‘절대 신뢰하지 말고 항상 검증하라(Never Trust, Always Verify)’/제로트러스트

제로트러스트(Zero Trust)는 ‘내부는 안전하다’는 낡은 가정을 버리고, 네트워크의 내외부를 막론하고 모든 접근 

요청을 잠재적 위협으로 간주하여 신원을 철저히 검증하는 보안 아키텍처다.

• 강화된 식별 및 인증

모든 사용자와 기기에 대해 다중 인증을 강제하는 것은 이제 더 이상 선택이 아닌 필수다. 앞서 살펴본 모든 

사고가 다중 인증 설정만으로도 충분히 막을 수 있었다.

• 마이크로 세그먼테이션

네트워크를 서비스 단위로 잘게 쪼개어, 설령 한 곳이 뚫리더라도 공격자가 다른 시스템으로 이동하는 측면 

이동(Lateral Movement) 공격기법을 차단한다. 주요 사고 등에서 공격자가 내부망을 자유롭게 활보했던 것을 

막을 수 있는 효과적인 기술이다.
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• 데이터 중심 보안

중요 데이터는 저장, 전송, 사용되는 모든 과정에서 반드시 암호화하고, 더 나아가 실제 데이터를 의미 없는 

값으로 대체하는 토큰화(Tokenization) 기술을 적용하여 유출되더라도 쓸모없게 만들어야 한다.

2. 탐지 : ‘숨어있는 적을 실시간으로 찾아내라’ 

공격자들은 평균 194일간 시스템에 잠복하며 활동한다. 이 시간, 즉 공격자들의 내부 체류시간(Dwell-time)을 

단축시키는 것이 피해를 줄이는 핵심이다.

• EDR/XDR (Endpoint Detection & Reponse, eXtended Detection & Response)

PC, 서버, 클라우드 등 모든 디지털 환경에서 일어나는 모든 행위를 실시간으로 기록하고 분석하여, 단순히 

패턴(Signature) 기반의 전통적인 백신이 놓치는 파일리스(Fileless) 공격이나 제로 데이 위협 등 최신 보안 

위협을 탐지한다. BPFDoor와 같은 지능화된 악성코드를 탐지하기 위한 필수적인 눈(Eye)으로서의 역할을 해줄 

수 있다.

• AI 기반 이상행위 분석(UEBA, User and Entity Behavior Analytics)

IBM의 사이버 시큐리티 2028 보고서에 따르면, AI 기술은 이미 사이버 보안 운영의 중심으로 자리잡고 있으며 

향후 3년이 조직 보안 전략의 중요한 전환점이 될 것으로 전망된다. 특히 보안 AI 및 자동화를 광범위하게 도입한 

조직은 그렇지 않은 곳보다 평균 98일 더 빨리 보안 위협을 탐지하고 220만 달러(약 30억원)의 비용을 절감한 

것으로 나타났다. 

이제는 AI가 평소 사용자나 시스템의 정상적인 행동 패턴을 학습한 후, 관리자가 아닌 사용자의 시스템 설정 

변경, 야간 등 취약 시간대 대규모 파일 다운로드 등과 같이 ‘평소와 다른’ 비정상적 활동을 즉시 식별하고 

탐지한다. 현재 약 30%의 조직이 AI 기반 자율 보안 운영을 실현하는 ‘런(Run)’ 단계에 도달했으며, 향후 3년간 

AI 보조 기술은 50% 증가하고 생성형 AI 기반 보안 기능 활용은 63%까지 확대될 것으로 전망된다.

3. 대응 : ‘전문가의 통찰력으로 골든 타임을 확보하라’

최첨단 탐지 솔루션을 도입해도 매일 쏟아지는 수많은 경고 속에서 진짜 위협을 가려내고, 정확히 분석하여, 

신속하게 대응하는 것은 고도의 전문성을 요구한다. 하지만, 전세계적으로 인력난을 겪고 있는 정보보호 

영역에서 이와 같은 전문 인력을 자체적으로 확보하는 것은 대단히 어려운 일이며, 특히 이러한 보안 전문가 

팀을 24시간 운영하는 것이 불가능한 대다수 기업에게 관리형 탐지 및 대응(MDR, Managed Detection and 

Response) 서비스는 가장 현실적이고 효과적인 대안이다.

즉, MDR은 단순히 솔루션을 제공하는 것을 넘어, 보안 전문가들이 24시간 365일 조직의 보안 체계를 대신 

살펴보며 모니터링하고 대응해주는 서비스다.
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• 24/7 실시간 관제 및 대응 

주요 사고들의 데이터 유출이 심야 시간에 발생했듯이 공격자들은 업무 시간을 특별히 가리지 않으며, 오히려 

취약한 시간대를 노리는 경우가 훨씬 많다. MDR은 잠들지 않는 감시 체계를 통해 위협 발생 시 실시간 실행파일 

차단, 감염이 의심되는 장비의 네트워크 격리, 사고 발생 시 긴급 원격 조사 및 조치 등 즉각적인 초기 대응을 

수행하여 공격자의 내부 체류시간을 최소화함으로써 피해 확산을 막는 골든 타임을 확보한다.

• 선제적 위협 헌팅(Threat Hunting)

MDR 전문가들은 수동적으로 경고를 기다리지 않고, 최신 글로벌 위협 인텔리전스를 기반으로 조직 내부에 

숨어있을지 모를 공격의 흔적을 능동적으로 찾아 나선다. 이러한 활동을 통해 장기간 잠복하는 위협을 조기에 

제거할 수 있다.

• 전문성과 비용 효율성

조직이 MDR과 동등한 수준의 보안관제센터(SOC, Security Operation Center)를 직접 구축해 운영하려면 

막대한 초기 투자와 전문 인력 채용 및 유지에 대한 부담이 크게 따른다. 하지만, MDR은 구독 기반 모델을 통해 

합리적인 비용으로 최상급 보안 전문가 그룹의 역량을 활용할 수 있게 함으로써 방어하는 조직의 보안 역량을 

상향 평준화하는 효과를 얻을 수 있다. 

4. 단계별 보안강화 로드맵

조직의 규모와 보안 성숙도에 따라서 단계적인 접근이 필요하다. 무작정 최신 기술을 도입하기보다는 조직의 

현재 상황을 정확히 진단하고 우선순위를 설정하는 것이 중요하다. 

[1단계] 보안 기본 지키기 (즉시 시행 필요)

• 대상 : 모든 조직

• 주요 활동

- 모든 계정에 강력한 패스워드 정책 및 접근 가능한 네트워크 대역 제한 적용

- 중요 서버 및 관리자 계정에 대한 다중 인증 의무화

- 중요 데이터 암호화 및 정기적 백업

- 기본적인 네트워크 분할 적용

[2단계] 기본 탐지 체계 구축 (~3개월 내)

• 대상 : 중소기업 이상

• 주요 활동

- EDR 솔루션 또는 MDR 서비스 도입
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[3단계] 지능형 탐지 체계 구축 (3~6개월 내)

• 대상 : 중견기업 이상 또는 높은 위험에 노출된 기업

• 주요 활동

- EDR/XDR 솔루션 도입 또는 MDR 서비스 도입

- SIEM을 통한 통합 로그 관리

- 네트워크 마이크로 세그먼테이션 확대

- 정기적 취약점 스캔 및 패치 관리 자동화

[4단계] AI 기반 자율 보안 (6~12개월 내)

• 대상 : 대기업 또는 고위험 업종

• 주요 활동

- MDR 서비스 도입

- AI 기반 사용자 행동 분석

- 제로트러스트 아키텍처 단계적 구현

- 자동화된 사고 대응 체계 구축

구분 대상 주요 활동 기간

1단계 모든 조직 다중 인증, 암호화, 정기 백업, 패스워드 정책, 접근 제한 즉시

2단계 중소기업 이상 EDR 또는 MDR 서비스 도입 ~3개월

3단계 중견기업 이상 EDR/XDR, MDR, SIEM, 마이크로 세그먼테이션, 취약점 스캔 3~6개월

4단계 대기업 AI 기반 사용자 행동 분석, Zero Trust, 자동화된 사고 대응 체계 6~12개월

표 4-2  | 단계별 보안강화 로드맵
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 Conclusion : ‘예방’과 ‘완벽한 방어’를 넘어 ‘실시간 탐지 및 대응’ 기반의 보안으로

2025년 상반기 주요 사고들은 우리에게 ‘완벽한 방어는 없다’는 사실을 다시 한번 일깨워줬다. 이제 개인정보 

보호와 조직 보안의 목표는 침해를 원천 차단하는 것을 넘어, 침해를 당하더라도 비즈니스의 핵심 기능을 

유지하면서 최대한 빨리 본래의 정상 상태로 돌아가는 능력을 확보하는 것이 돼야 한다. 이를 위해서는 

제로트러스트 아키텍처를 기반으로 기본적인 방어의 체력을 기르고, EDR/XDR 같은 최신 기술에 AI를 접목하여 

탐지의 눈을 밝혀야 한다. 그리고 이러한 기술적 토대 위에서, 24시간 잠들지 않는 전문가의 통찰력과 경험을 

제공하는 MDR 서비스와 같은 신뢰할 수 있는 파트너십을 통해 보안 체계를 완성해야 한다. 

세계 최대 보안 컨퍼런스인 RSAC 2025에서 논의된 핵심 키워드들과 2025년 상반기 개인정보 유출 사고들을 

함께 놓고 봤을 때, 곧 가까운 시일 내 AI를 활용하는 수준을 넘어선 AI가 주도하는 보안의 시대(AI-Driven 

Security)가 펼쳐질 것으로 예상된다. 즉, 공격자들은 AI와 더욱 정교한 피싱 이메일과 악성코드 등을 만들어 

침투하려 들것이고, 반대로 방어 진영에서는 AI와 함께 공격 패턴을 미리 예측하고 대응을 자동화하는 수호자 

AI(Defender AI) 기술로 이에 맞서려고 할 것이다. 

이처럼 AI의 양면성이 정면 충돌하며 대변혁의 시대에 들어서고 있는 지금, 더 이상은 한 개인이, 한 조직이 

보안의 모든 영역을 감당한다는 것은 더 이상 현실적이지 못하다. 그런 의미에서 13세기 시인 루미(Rumi)의 

시구인 ‘램프는 다르지만 빛은 같다(Lamps are different, but light is the same) ‘라는 표현에서 영감을 얻어 

다양한 배경과 관점을 가진 보안 전문가들이 어우러져 하나의 공동체로 협력하여 모두 함께 보안 위협에 

대응하고 혁신을 이루자는 메시지를 전하고자 했던 올해 RSAC의 테마 ‘Many Voices, One Community’를 

다시금 떠올리게 된다. 모든 조직은 ZERO TRUST, EDR/XDR, MDR, AI 등 최신 보안 체계를 단계적으로 

도입해야 하며, 특히 중소기업은 MDR 서비스 등 외부 전문 역량을 적극 활용해 실질적 방어력을 확보해야 한다. 

이제는 우리가 함께 반격할 시간이다.
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